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ITEM 01 - FIBRA OPTICA

e Cabo Optico Dielétrico com Fibra Monomodo recomendado para instalacdes
externas como cabo para rede de transporte em entroncamentos urbanos.

e Constituido por tubos encordoados (tubo loose) preenchidos com geleia, elemento
central, elemento tragao dielétrico, nucleo protegido contra penetragdo de umidade
e revestimento externo de material termoplastico.

e Certificado na ANATEL

e Norma aplicavel: ABNT NBR 14160

e Cabo de fibras 6pticas de distribuicao/backbone

e Protegcao Anti-UV

e Tipo de fibra éptica: SM G.652 (monomodo)

e Construgao: Tubo Loose

e Padréo de Cores dos Tubos: ABNT Colorido

e Classe de Flamabilidade: Normal - NR (Nao Retardante)

e Cada ponto de abertura devera estar incluso todo material compativel com a
aplicacao (Rack, caixa hermética, caixa TOA, caixa de derivagéo, DIO, etc...) assim
como suas terminacgdes para ativagao (extensao optica, cordao optico, conversor de

midia, modulo SFP, etc...).

Especificagdes de Switch:
e Cada ponto de abertura devera ser fornecido switch compativel com a necessidade
do local (08/12/16/24/48 portas), respeitando o throughput;
¢ Interface de Portas RJ45 10/100/1000Mbps, Slots SFP 1000/10000Mbps, PoE /+/++;
e Protocolos padrdes (IEEE 802.3i, IEEE 802.3u, IEEE 802.3z, etc...);
e Capacidade de comutagao de acordo (20 Gbps / 128 Gbps / 640 Gbps, etc...);
e Fonte de Alimentagao 100~240VAC
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ITEM 02 - PMV - PAINEL DE MENSAGENS Variaveis 1 X 1 METRO
03 POR PLATAFORMA — 02 POR INTEGRACAO

e Deve ser Painel total full matriz — controle individual de cada pixel,

e Deve ter o Espacamento entre pixels de 06 mm (P-06);

e Deve ter o Painel com pixels RGB DIP ou SMD de alto brilho, garantindo excelente
contraste;

e Deve ter Sensor de temperatura integrado;

» Deve ter 256 niveis diferentes de brilho;

e Deve ter Uniformidade de brilho do display maior que 97%;

e Deve ter IP 67 na parte frontal e IP 65 na porta traseira;

* Deve ter Controle de brilho com 255 niveis pré-definidos;

e Deve ter Fonte de alimentacao;

e Deve ter Frequéncia de trabalho: 50/60 Hz +6%;

e Deve ter Consumo nominal por m2: 350 W,

e Deve ter Consumo maximo por m2; 750 W,

e Deve ter Software sem licenca, podendo ser instalado em varios hardwares;

e Deve ter Trés tipos de comunicacéo: local, Ethernet e Wi-Fi;

e Deve ter Dimensdes minimas de 960 mm x 960 mm x 135 mm;
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ITEM 03 - SISTEMA DE VIDEOMONITORAMENTO (VMS)
Guarda de imagens por 30 dias
Caracteristicas sistémicas gerais:

¢ Deve ter a capacidade de suportar fluxos de video simultaneos e independentes de
uma mesma camera IP (caso a camera suporte multiplos-streams), para as
seguintes aplicagdes:

e Visualizac&o ao vivo na rede local;

e Visualizagio ao vivo em sites remotos;

e Visualizagdo ao vivo em dispositivos méveis;

¢ Deve ser capaz de apresentar imagens em alta resolugao;

e Deve suportar a aplicacdo de zoom digital.

e Deve possuir software proprio para gerenciamento de estrutura de video wall,
possibilitando qualquer estagao de trabalho com o cliente de visualizacéo, envie para
outra estacdo de trabalho conectada a multiplos monitores a imagem de uma
camera, de um grupo de cameras, de sequenciais de cameras ou de uma area de
trabalho inteira;

e Deve possuir funcionalidade que permita aos operadores proteger uma sequencia
de video de interesse para nao ser excluido, definindo o periodo (prazo) em que o
video ficara protegido, ou por tempo indeterminado. Quando protegidos, os dados
nado poderdo ser apagados automaticamente pelo apdés o tempo de retencao
determinado no sistema;

e Deve suportar protecdo de video feita pelo operador, através de acionamento
manual, ou automaticamente através de eventos pré-determinados, como um
alarme, por exemplo:

e Caso a solucao ofertada nao suporte o recurso de protecao de video, devera ser
fornecido um storage de rede (NAS), em conjunto com solugdo de software de
backup onde possa ser determinado o tempo de retencdo do backup realizado,
exclusivo para a aplicagao de protecao de video.

e Deve ser ofertado com a capacidade de reconhecer dispositivos e video com

armazenamento interno (cartdo de memoria) e, em caso de falha de comunicacao
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entre o dispositivo de video e o VMS, o software devera recuperar a gravagao do
periodo offline diretamente do dispositivo de videos, assim que a comunicacao for
reestabelecida, automaticamente;

Deve suportar a recuperagdo de imagens remontando a linha de tempo do VMS,
sendo transparente para os operadores, ou seja, ndo exigindo nenhum procedimento
adicional, ou diferente, para reproduzir essas imagens;

Deve ser possivel para o administrador do sistema criar rotinas para que as
gravacgdes realizadas internamente nos dispositivos de video, seja recuperada e

remontada no VMS periodicamente.

Arquitetura minima do Sistema:

Deve possuir arquitetura escalavel e modular;

Deve possuir caracteristicas de software corporativo, ndo sendo aceitas solucdes
SOHO;

Deve possuir arquitetura aberta, suportando integragdo com aplicagdes nativas de
terceiros;

Deve possuir arquitetura/design orientada a objetos;

O fabricante proposto devera possuir sede no Brasil com suporte local em portugués;
Deve suportar arquitetura de servidores distribuida, permitindo a criacdo de
servidores exclusivos, ou ndo, para gerenciamento de transmisséo de video, eventos
para dispositivos mobile, gerenciamento do sistema com banco de dados Microsoft
SQL, gravagao das imagens das cameras, Failover e balanceamento de carga,
processamento de video anadlise, gerenciamento de conexbdes de usuarios,
integragbes com sistemas de terceiros, etc;

Devera ser possivel aumentar o poder computacional da solugdo, sempre que
necessario, apenas adicionando um novo servidor ao pool de servidores do sistema.
A solugdo ofertada nao devera possuir licenga para servidor, ou seja, a
CONTRATANTE nao devera ser cobrada por servidores adicionais;

Deve possuir arquitetura baseada em cliente/servidor, permitindo que o
gerenciamento das gravagdes, cameras, eventos, analiticos e demais

funcionalidades sejam de responsabilidade do servidor;
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e Deve ter a capacidade de integrar um numero ilimitado de servidores em uma unica
rede unificada. Cada servidor deve ter a capacidade de se comunicar com outros
servidores, e os videos e eventos de qualquer servidor devem ser visiveis em todo
o sistema (outros servidores);

e O sistema deve utilizar banco de dados MS SQL, ou outra solugao de banco de
dados disponivel mercado, para gerenciamento de usuarios, configuragoes, etc.:

e "Caso a solugao ofertada possua banco de dados proprietario, a PROPOENTE,
devera apresentar teste de desempenho e estabilidade, tendo como referéncia ao
menos uma, das solug¢des de banco de dados a seguir:

e SQL Server;

e Oracle;

e MySQL;

e PostgreSQL".

e Deve permitir gerenciar um numero ilimitado de sites (locais/servidores) e cameras,
e que estes aparecam em uma unica interface para o usuario final,

e Deve permitir um numero ilimitado de servidores, cameras e contas de usuarios para
ser configurado em uma implementacgao légica com uma unica interface grafica de
usuario (GUI);

e Deve suportar arquitetura federada com capacidade de interligar um numero
ilimitado de sistemas remotos independentes, recebendo no site principal
(Federador), além do video, também alarmes, eventos de analiticos, integragdes
com painel de alarme, controle de acesso de todos os sistemas remotos;

e Visando implementagdes futuras, o sistema devera possuir interface grafica nativa,
incorporada ao VMS, de um modulo de controle de acesso permitindo a adicdo de
controladoras de acesso IP, sendo possivel emitir relatérios contendo no minimo os
seguintes itens: horario, data, local do acesso e credencial que acessou uma porta,
catraca ou cancela interligando isto com o video do instante de tempo da pessoa

que passou pela barreira fisica.

Caracteristicas minimas de Protegédo de Dados:
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Deve criptografar toda comunicagédo entre os servidores e clientes da plataforma
ofertada usando o padrdo TLS (Transport Layer Security) ou SSL (Secure Sockets
Layer);

Deve assinar digitalmente o fluxo de midia, incluindo video, audio e metadados,
armazenados em transito, utilizando criptografia AES-128 de chave sincrona. Para
maior seguranga, as chaves deverao ser, randomicamente geradas a cada 60
segundos. As chaves deverao ser transmitidas utilizando criptografia RSA de chave
publico-privada de pelo menos 2048 bits, e possibilitar ao usuario fazer a substituicao
das chaves de criptografia;

Deve suportar, tanto para criptografia dos videos armazenados, quanto para
comunicagao entre servidores e servidores/clientes, a utilizagao de certificados auto
assinados e assinados por autoridades certificadoras;

Deve suportar no minimo 15 certificados diferentes de criptografia para cada servidor
de gravacao;

Deve ser capaz de manter o desempenho da solugcdo acima de 50% ainda que a
criptografia estiver ativada;

Caso a solugao ofertada ndo suporte os padrdes e tecnologias de criptografia citados
acima, serdo aceitas solugdes externas para criptografia dos dados em repouso e
em transito (software e/ou hardware), desde que transparentes para o sistema,
usuarios e administradores, e que nao apresente prejuizo a operagado da solugao
nem perda de desempenho superior ao citado no item anterior;

As aplicagdes de servidores do sistema deverao transmitir todos os comandos e
mensagens de controle usando o protocolo de comunicacdo TCP/IP e usar chaves
de criptografia baseadas em protocolos seguros (TLS/SSL), quando comunicando
com cameras e codificadores de video (encoders) de forma a prevenir acessos néao
autorizados através da rede de comunicacdo, violagdo, ou falsificacdo de
mensagens;

Deve possuir a capacidade de ser configurado de tal modo que, caso um dos
servidores de video falhe, o servidor "failover" assuma automaticamente a gravacéao
das cameras do servidor que falhou, atendendo os padrbées de hot e cold stand by.

Sendo que o licenciamento de failover devera acontecer uma unica vez e os
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servidores que fardo esta fungao deveréo ter a capacidade de assumir qualquer um
dos servidor que vir a falhar de forma automatica;

Deve ter a capacidade de redundancia das gravagdes em tempo real (espelhamento)
de todas as cameras do sistema. Também devera dispor de ferramenta de backup e
duplicacdo das gravagdes, através de agendamento, comandos manuais ou
automaticamente mediante a um evento pré-determinado, para unidades de
armazenamento local e remota;

Além do failover da fungcdo de gravagao, também deverdo ser ofertadas todas as
licencas necessarias para realizacdo de failover de todas as demais fungdes do
sistema, como controle de acesso, gerenciamento de painéis de intrusdo, sistema
de apoio a decisao, etc. quando disponiveis;

Caso a solucao ofertada nao suporte failover nativo de todas as funcionalidades
solicitadas neste documento, sera aceito o fornecimento de solugao de failover de
terceiros desde que a solugdo permaneca plenamente operacional apods falha dos

servidores principais.

Caracteristicas minimas do Gerenciamento de Mapas:

Deve dispor, de forma nativa, de modulo de gerenciamento de mapas, com suporte
a multiplos mapas, permitindo o posicionamento de cameras, sensores, portas,
intercomunicadores, etc.;

As entidades exibidas nos mapas deverao exibir informacdes relevantes a sua
operagao ao ser clicada pelo operador, por exemplo, caso o operador clique em uma
camera, devera ser exibida a imagem ao vivo e gravada, além de possibilitar o
controle de movimentagéo (PTZ), quando disponivel, da camera em questdo, a
critério do operador;

Deve suportar mapas online (Google Maps, Bing Maps, etc.), imagens estaticas de
diversos formatos (BMP, JPG, PNG, GIF, etc.);

Deve permitir, através da adi¢cao de simples licenga, a ativagao de recurso de mapa
avangado, com 0s seguintes recursos:

Mapas com suporte a georreferenciamento e multicamadas sendo possivel localizar

cameras, sensores, portas, alarmes, zonas, etc. visualmente;
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Para fontes de alarme, deve haver a opgdes para ndo exibir o icone e/ou 0 nome do
alarme até que o alarme seja ativado;

A solucao devera possibilitar a localizacdo de dispositivos através da pesquisa de
enderecos e pontos de interesse no mapa;

Possibilitar a adicao de links a outros locais do mapa e/ou outros mapas;
Gerenciamento de alarmes a partir do mapa, possibilitando agdes como reconhecer,
silenciar, encaminhar alarmes, etc., além da exibicdo do video (ao vivo e gravado)
associado ao alarme;

Nao é necessario que a oferta contemple recursos de mapa georreferenciado, caso
essa funcionalidade requeira licengas adicionais, mas a solugao devera possibilitar
a ativgcao desse recurso nativamente;

Caso o sistema ofertado ndo possua um moédulo de mapa georreferenciado, sera
permitida a composi¢ao com sistemas de terceiros, desde que estes suportem os

recursos citados acima e sejam plenamente integrados a solugao ofertada.

Configuragdes minimas do Sistema:

Deve fornecer um assistente de configuragdo que auxilie durante o processo de
startup do sistema;

Deve ter uma ferramenta gerenciadora de dispositivos IP com a fungédo de busca,
que permita procurar na rede por dispositivos IP (cameras de video e controladoras
de acesso) conectados e que permita facilmente adiciona-los a configuracdo do
sistema;

A ferramenta de pesquisa devera encontrar dispositivos de diversos fabricantes,
indicando marca e modelo, além de cameras e encoder em conformidade com o
protocolo Onvif;

Deve suportar adigdo, automatica ou manual, de dispositivos através de IPv4, IPv6
e hostname do dispositivo;

Deve ter a capacidade de enderecar cada objeto com nomes personalizados que
podem ser alterados a qualquer momento;

Deve permitir a criagdo de backups das configuragbes do sistema, de maneira

manual e automatica, através de agendamento.
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Caracteristicas de Integracao de Video:

Deve suportar integragao profunda com multiplos modelos de cameras IP, além de
dispositivos em conformidade com o protocolo Onvif;

Deve suportar, ao menos, os seguintes formatos de compressao de video: MJPEG,
MPEG, H264 e H265;

Deve suportar cameras IP que sdo compativeis com Open Network Video Interface
Férum ONVIF Profile G e/ou S comprovando através de

https://www.onvif.org/conformant-products/;

Deve suportar o padréao genérico RTSP capaz de obter streams de video a partir de
qualquer dispositivo IP que suporta o protocolo RTSP;
Deve ter um médulo de servidor RTSP capaz de enviar streams de video ao vivo e

gravados atraves do protocolo RTSP para qualquer outra aplicagéo.

Caracteristicas minimas de Gravacao de Video:

Deve suportar streams de video diretamente de cameras IP e cameras analdgicas
conectadas a um encoder IP ou DVR homologados pelo sistema;

Deve suportar, tanto quando utilizado DVR quanto video encoders, reproducao da
gravagao do video armazenado nesses dispositivos (reproducao de gravacdo em
borda) em dispositivos com suporte a esse recurso, sem a necessidade de gravagao
no sistema VMS, possibilitando dessa forma, a operagao centralizada mesmo em
locais com conexdes instaveis e/ou largura de banda estreita, além de economizar
recursos do pool de servidores;

Deve possuir capacidade de ser configurado para gravar continuamente, por
deteccao de movimento, alarme/eventos e manual,;

Deve possuir capacidade de realizar a deteccdo de movimento nos servidores de
gravagao e na unidade de video (camera/encoder), reduzindo a necessidade de
recurso necessarios dos servidores de gravagao e, consequentemente, otimizando
o custo da solucéo;

Deve suportar todas as resolucdes de video, taxas de "frames" e taxa de bits que os
fabricantes dos dispositivos de video IP em uso no sistema suportam;

Deve ter a capacidade de criptografar automaticamente os videos gravados em
formato proprio;
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Deve ter a capacidade de assinar digitalmente os videos gravadas, possibilitando
identificar qualquer adulteragdo ou anormalidade nos arquivos de video, tanto de
gravagoes nativas quanto de trechos exportados;

A assinatura digital deve, além de identificar cada pixel do quadro atual, fazer
referencia ao quadro anterior e ao seguinte, para que dessa forma, além de evitar
adulteragdo em um quadro especifico, seja possivel identificar quadros removidos
ou adicionados ao trecho de video;

Deve ter a capacidade de gravar utilizando um stream da camera diferente do que
esta sendo usado para a visualizagdo (se a camera utilizada suportar multiplos
streams);

Deve ter um botdo na interface de video que permita iniciar/parar rapidamente a
gravagao de uma unica camera (gravacao manual);

Deve suportar o modo de gravacdo FIFO (First-In-First-Out), com reescrita
automatica dos videos mais antigos, exceto quando o trecho de video estiver
protegido;

Deve ter a opgao de configuragdo do tempo de armazenamento, definidor por
unidade/servidor de gravacao e por camera/encoder;

Deve ter a capacidade de configuracdo de pré-alarme e pdés-alarme, com tempo
configuravel;

Deve ter a capacidade de manter espaco livre no disco rigido. O espagéo a nao ser
utilizado pelo sistema para gravagao de imagens deve ser configuravel,

Deve ter a capacidade de gravar em uma qualidade (taxa de frame, resolugéo,
compressdo) quando ndo ha movimento, e em seguida, gravar em outra quando ha
detecgao de movimento;

Deve ter a capacidade de exibir um arquivo de video exportado na mesma aplicacao
de monitoramento de video, ou seja, os trechos de video exportados deverao ser
exibidos na mesma interface do operador, sem que este precise alternar entre
aplicativos para monitorar imagens ao vivo/gravadas e trechos exportados;

Caso o sistema ofertado ndo possua a funcionalidade solicitada acima, ele devera
possuir player de video proprietario, com interface similar a tela de operacao, além
disso, devera ser fornecido pela CONTRATADA, um monitor adicional para cada

estacao de trabalho do sistema, para ser utilizado unicamente com a finalidade de
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analise de trechos de video exportados, tornando a experiéncia do operador o mais
proximo possivel do que se tem com a interface de operacao padrao;
Deve permitir o uso de dispositivos de storage nao proprietarios e assim nao

limitando possiveis upgrades futuros.

Caracteristicas minimas de Exibicdo de Video:

Deve possuir nativamente recursos de Video Wall;

Deve suportar nativamente a tecnologia Intel Quick Sync Video;

O Cliente de monitoramento deve:

Suportar varias visualizagbes de camera personalizadas (grade de cameras);
Fornecer uma opc¢ao de arrastar e soltar cameras dentro da mesma matriz com a
finalidade de criar visualizagdes personalizadas, respeitando o conceito drag and
drop;

Suportar cameras panoramicas (fisheye) com capacidade de de-warp, ou seja, de
corre¢cao da imagem ao vivo e gravada;

Permitir que a mesma camera (direcional ou panoramica) seja inserida diversas
vezes N0 mesmo mosaico, para que o usuario defina niveis de zoom diferentes da
mesma camera, proporcionando uma visao mais personalizada;

Permitir, tanto em cameras direcionais quanto em cameras panoramicas, a aplicacao
de zoom digital (e de-warp nas cameras panoramicas) nas imagens ao Vivo, sem
afetar a gravacao. Devera também ser possivel aplicar o zoom digital (e de-warp nas
cameras panoramicas) em qualquer regidao da imagem gravada, independente do
zoom digital da imagem ao vivo;

Ter a capacidade para mudar automaticamente o stream de visualizacdo da camera
quando o tamanho das células da camera mudar (ex.: a disposigdo mudar de 1x1,
2x2, 3x3, etc.). Células com um tamanho maior podem usar streams de alta
resolugao, células menores podem usar stream de baixa resolugéo (reduzindo assim
a carga de processamento e de trafego na rede);

Ter a capacidade de gestao eficiente de largura de banda, conforme é ajustado o
fluxo de video de acordo com as necessidades de visualizagao de cada operador;
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Fornecer a opgao maximizar uma unica camera ou um mosaico de cameras para o
tamanho total de um monitor, e trazé-lo de volta a sua exibigdo original,

Fornecer a opgcdo maximizar uma unica camera ao clicar duas vezes na area dessa
camera e trazé-lo de volta a sua exibi¢ao original, ao clicar duas vezes novamente;
Ter a capacidade para alterar o stream de exibicdo para um stream de melhor
qualidade quando o zoom digital € usado na exibigao ao vivo;

Suportar o modo ao vivo e gravado na mesma interface grafica do usuario, sem a
necessidade de alteragcdo de aplicagdes ou alteragcdo janelas dentro na mesma
aplicacao;

Suportar o controle cameras moveis (PTZ) em tempo real realizando o comando pela
interface do cliente de monitoramento, através de painel especifico para controle
desse tipo de camera;

Suportar o controle de PTZ digital, através de cameras fixas em tempo real;
Suportar varios monitores fisicos conectados a mesma estacao de trabalho, tantos
quantos suportados pela estacéo de trabalho.

Seve ser capaz de ajustar a interface de um operador, removendo botbes nao
necessarios para um operador ou um grupo de operadores especificos, através do

sistema de Direitos do Usuario.

Caracteristicas minimas de Reprodugéo de Video e Pesquisa de Arquivo:

Deve ter a capacidade de reproducao / visualizagao de video no servidor de video
local, remotamente através do cliente de monitoramento, web-browser e
smartphone;

Deve estar disponivel imediatamente para reprodugdo (assim que a sequéncia de
video atual / arquivo for concluido);

Deve suportar reproducéo dentro da propria interface, sem a necessidade de iniciar
um outro aplicativo ou alternar entre janelas do mesmo aplicativo;

Deve possibilitar, através de um unico clique, alternar entre 0 modo ao vivo ou de
reprodugao de gravagao;

Deve fornecer uma linha do tempo para facilitar a busca de video gravado;

Deve suportar que a linha do tempo seja facilmente arrastada com o mouse em

qualquer direcao;
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Deve diferenciar a linha do tempo visualmente, através de cores, entre a gravagao
baseada em movimento e a gravagao continua;

Deve fornecer um calendario para procurar facilmente as gravag¢des de video;

Deve ter uma opgéao para acelerar e desacelerar velocidades de reprodugao;

Deve ter a opgado reproducdo backward, ou seja, reproduzir o video de maneira
inversa em diferentes velocidades;

Deve ter a capacidade de multiplos métodos de pesquisa de movimento, evento ou
periodo de tempo;

Deve ter a capacidade de mascarar areas ndo essenciais e buscar videos onde
houver movimento, somente nas areas de interesse ("busca inteligente"),
independente do modo de gravacgéo;

Deve ter a opgéo de "fatiar" o video para que sejam exibidos miniaturas mostrando
o quadro inicial de cada "fatia", possibilitando uma pesquisa recente mais rapida e
intuitiva;

Deve fornecer uma opgao para pesquisar por nome da camera para encontrar
facilmente video desta camera (sem ter que procurar manualmente por meio de uma
lista de todas as cameras);

Deve fornecer um "Leitor de Arquivo" (Video Player) opcional para reproducéo de

video nativo, no caso o software cliente VMS néo esteja instalado no PC cliente.

Caracteristicas minimas de Exportacao de Video:

Deve exportar sequéncias de videos em formato aberto (MPEG, AVI ou ASF) e
formato Nativo;

Deve fornecer uma opgao para exportar video de varias cameras ao mesmo tempo;
Deve fornecer uma opgéao para salvar imagens individuais no formato JPEG ou BPM;
Deve fornecer uma opgéao para exportar video e audio sincronizado para 0 mesmo
arquivo;

Deve fornecer uma opg¢ao para proteger com senha o video exportado;

Deve fornecer uma opg¢ao para criptografar o video exportado;

Deve fornecer uma opgao para incorporar o Video Player ao video exportado, para
gue nao haja a necessidade de instalagdo nos computadores onde sua reproducao

for necessaria, quando a exportacao foi em formato nativo;
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Deve fornecer ferramenta para verificar a integridade (assinatura digital) dos videos
exportados e locais (ndo exportados). Essa ferramenta devera indicar claramente os

videos que possuem assinatura digital, os que nao possuem e os que foram violados.

Caracteristicas minimas do Tratamento de Audio:

Deve suportar a gravagao de audio de dispositivos IPs;

Deve permitir o uso de &audio bidirecional e &udio unidirecional com as
cameras/encoders compativeis com essa fungao;

Deve suportar gravagao de audio e video sincronizado com o video;

Deve suportar, intercomunicadores IP (interfonia IP). O sistema devera operar como
um tronco SIP, gerenciado a comunicagao entre:

Intercom x Intercom;

Intercom x Operador (interface do software cliente);

Operador (interface do software cliente) x Intercom;

Operador x Operador;

Deve suportar comunicacdo com trocos SIP externos, possibilitando a comunicacao
de operadores e intercom do sistema de seguranga com o sistema de telefonia
existente. A comunicagdo com troncos SIP deve permitir que a plataforma de
seguranca ofertada realizar ligacdo para telefones externos, como celulares e
telefones de servigos de emergéncias (Policia, Bombeiros, etc.).

A solucao de intercomunicagao integrada a plataforma de seguranca deve permitir a
gravacao de todas as ligacdes realizadas ou apenas das ligagdes selecionadas. As
gravagdes devem conter o audio e o video, quando utilizados durante a chamada;
A solugao de intercomunicacéao integrada a plataforma de seguranca deve suportar
Intercom com cameras, bem como webcam conectadas as estacbes de
monitoramento dos operadores, para possibilitar a realizagao de video chamadas;
Caso o sistema ofertado ndo possua suporte aos recursos solicitados acima, sera
aceito o fornecimento de solugdo de terceiros (hardware e software) para o
gerenciamento de chamadas (intercom e todas as estagbes de trabalho dos
operadores), desde que integrados a solugao de VMS ofertada. A integragédo devera
prever, a0 menos:

Gravagao da imagem da camera do video porteiro no VMS;
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Gravacgao da chamada no VMS ou na solugao de intercomunicagao."

A solucéao de intercomunicacao integrada também deve possibilitar a gestao de alto-
falantes (cornetas) para veiculacdo de alertas e avisos. Deve ainda atender aos
seguintes requisitos:

Suportar protocolo SIP;

Deve permitir a reproducao de clip de audio pré-gravado em um unico auto-falante
ou em um grupo (broadcast), acionado manualmente pelo operador ou baseado em
eventos do sistema;

Os eventos que poderao disparar a reproducao automatica do clip de audio devem
ser, mas nao limitados aos seguintes:

Deteccao de movimento em uma area especifica;

Eventos de video analise gerados por sistemas embarcados nas céameras ou
hospedados em servidores e devidamente integrados aos sistema VMS;

Eventos de controle de acesso (acesso negado, concedido, anti-passback, etc.);
Eventos de reconhecimento facial (rosto especifico reconhecido, rosto incluido em
um grupo, rosto nao reconhecido ou nao cadastrado, rosto obstruido, rosto usando
ou nao usando mascara, etc.);

Eventos recebidos dos painéis de detecgao de alarme e Intrusdo; etc.

Deve permitir que o operador, através de microfone conectado a sua estacdo de
trabalho, possa enviar audio ao vivo para um unico, ou um grupo de alto-falantes,
simultaneamente (broadcast). Também deve ser possivel utilizar recurso de text-to-
speech para transmissao das mensagens;

Caso a solugao ofertada ndo possua suporte nativo aos recursos listados acima,
devera ser fornecido sistema de sonorizacdo que atenda a todos os litens citados,
desde que integrado a solugdo ofertada. A integragdo devera ser comprovada

através de documentacao oficial do fabricante."

Capacidade de Deteccao de Movimento:

Deve ter a capacidade de realizar a configuracdo da detec¢cdo de movimento e
videos analiticos embarcados, desde que plenamente integrados ao software de
gerenciamento de video, ou seja, todos os eventos gerados nas cameras/encoders

deverao ser recebidos e tratados pelo VMS;
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Deve suportar deteccdo de movimento realizada pelo préprio software, consumindo
recurso dos servidores para isso;

Deve suportar detecgdo de movimento realizada pela unidade de video
(cameras/encoders). Toda a configuragdo da detecgdo de movimento devera ser
realizada pela interface do VMS e aplicada diretamente na unidade de video, quando

o dispositivo possuir esse nivel de integracéao.

Caracteristicas minimas de Controle de Dispositivo Externo:

Deve ter a capacidade de suportar, modulo de gerenciamento de painéis de alarme
de intrusdo IP, com visualizagdo no mapa da zona que houver alguma detecgéo ou
violagao;

Deve suportar gerenciamento de painéis de intrusdo devera suportar, além do
recebimento de eventos e alarmes gerados pelo painel, o reconhecimento do alarme,
silenciar um alarme e armar/desarmar uma zona. Essa zona pode estar associada a
uma area no mapa, permitindo ao operador o controle dos painéis de intrusao de
forma visual e intuitiva;

Caso o sistema ofertado ndo possua um modulo de gerenciamento de painéis de
intrusdo, sera aceito o fornecimento de um sistema de terceiros, desde que integrado
ao VMS ofertado. Também devera ser fornecido servidor dedicado para essa
finalidade;

Deve suportar médulos néo proprietarios de entrada/saida (I/0) baseadas em IP;
Deve suportar todas as interfaces I/O disponiveis nas cAmeras homologadas, sem a
necessidade de licencas adicionais;

As entradas digitais de qualquer dispositivo IP (cameras/encoders, controladoras de
acesso, modulo 1/0O, etc.) devem possibilitar, quando ativadas, acionar agdes dentro
do sistema, como envio de e-mails, inicio de gravagao, acionar uma saida digital
disponivel em qualquer dispositivo IP integrados ao sistema;

Deve suportar integragado com sistemas de automacéo e painéis de incéndio, atraves
dos protocolos ModBUS, BACnet ou OPC, através da adi¢cao de licenga.

Caracteristicas minimas de Automacgéo:
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e Deve ter a capacidade de notificagéo visual e sonora de alarme de um contato seco,
analitico e evento, tanto no cliente desktop quanto no aplicativo para smartphone,
também devera possuir opgéo para envio de e-mail baseado nos eventos acima;

e Deve ter a capacidade de notificacao audivel de alarme;

e Deve ter a capacidade de programagao macro na interface do software VMS;

e Deve suportar programacao através de SDK baseada nas linguagens de
programacgao C/C++, Java Script, C# ou equivalente;

e Deve ser fornecido, juntamente com o VMS ofertado, toda a documentagéo,
bibliotecas e samples do SKD da solugéo;

e Deve ser fornecido suporte do fabricante, especifico para os desenvolvedores que
usarao as ferramentas de SDK;

e Deve ter a capacidade de ativar recursos como ajustes de foco, deteccédo de
movimento (mesmo quando realizado pela camera/encoder), zoom 6tico, etc. dentro
da interface do software de gerenciamento de video, sem ter de recorrer ao web
browser das camera/encoders integrados ao sistema VMS;

e Deve ser capaz de notificar o administrador se a camera falhar (perda de
comunicacao ou sinal de video, no caso de cameras analdgicas ligadas a encoders)
ou se ocorrer um problema de conectividade com o servidor (perda de pacotes,
possibilitando a proatividade no reconhecimento e solugao de problemas);

e Deve ser capaz de notificar aos operadores em tempo real e possibilitar a geracao
de relatdrios, em caso de eventos de saude do sistema, como:

e Disco cheio (devera ser possivel determinar o limite de uso do disco para que se
gere o evento);

e Perda de pacote;

e Alto consumo de processamento;

e Perda de conexdo com dispositivo;

e Servidores offline;

e \Workstation offline; etc.

Os relatdrios de saude do sistema deverao apresentar ao menos as seguintes informacgodes:
¢ Quantidades e tipos de eventos;

¢ Downtime de dispositivos;
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Downtime dos servidores;

Disponibilidade dos dispositivos;

Disponibilidade dos servidores; etc.

Caso o sistema ofertado ndo os eventos de saude e relatérios citados acima, sera
aceito o fornecimento de sistema de terceiros, para tal finalidade. Também devera

ser fornecido servidor dedicado para essa finalidade.

Caracteristicas minimas de Monitoramento de Status do Sistema:

Deve ter a capacidade de armazenar informacgdes de log de atividades de operagao
/ configuragao, (agdes realizadas por operadores / administradores);

Deve ser possivel consultar os logs de atividades de operagao/configuragdo na
prépria aplicagdo VMS, através de uma interface amigavel e simples para o usuario.
Essa interface devera apresentar diversas opgodes para filtrar os resultados;

Deve ter a capacidade de armazenar informagdes de log de auditoria (agdes
realizadas por usuarios ou pelo proprio sistema, através de suas aplicagoes);

Deve ser possivel consultar os logs de auditoria na propria aplicacdo VMS, através
de uma interface amigavel e simples para o usuario. Essa interface devera
apresentar diversas opgoes para filtrar os resultados;

Caso o sistema ofertado ndo possua a capacidade de pesquisa e filtro dos logs em
sua propria interface, sera aceito o fornecimento de aplicacédo de terceiro para
gerenciar os logs gerados pelo VMS, desde que atenda aos requisitos acima;

Deve ter capacidade de registro de evento com op¢ao de emissao de relatérios com
diversos tipos de filtros;

Os relatérios devem ser altamente customizaveis através da interface do operador
(n&o devera exigir conhecimentos de nivel avangado, como de programagao ou
edicdo de arquivos estruturados, por exemplo, para criagcdo e customizacdo dos
relatorios);

Deve ser possivel, com base nos relatérios, gerar graficos de barra, linha, pizza, etc.;
Deve ser possivel exportar relatérios e graficos ao menos para os formatos PDF e
XLS/CSV/TXT;

O sistema devera possuir relatorios para, ao menos, os seguintes eventos:
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Alarmes;

Deteccao de movimento;

Saude do sistema (dispositivos, servidores e aplicagdes online/offline);

Eventos de controle de acesso;

Eventos de sistema; etc.

Caso a solucéo ofertada ndo possua uma ferramenta de relatérios com os recursos
citados acima sera aceito o fornecimento de solugdo de terceiros que permita a
personalizagao de relatérios conforme itens solicitados acima;

Deve ter um moédulo visualizador de eventos que ira exibir informacdes de saude do
sistema em tempo real em uma interface grafica do operador em um ou mais painéis
(Dashboards);

As informacdes de saude deverao conter, ao menos, tempo médio ou porcentagem
(%) de disponibilidade dos componentes do sistema (cédmeras, bloqueios,
aplicagoes, servidores, etc.), indicador visual de quantos e quais dispositivos offline,
indicador visual de quantas e quais pecgas de software estao offline, indicador visual
de quantas conexdes ativas existem e quais sdo os usuarios conectados, etc;

O painel de saude do sistema, requisitado acima, devera ser totalmente
customizavel, possibilitando incluir e remover informagdes que sejam pertinentes
para cada tipo de operacao;

Caso o software proposto ndo possua a fungao solicitada acima (painel de saude do
sistema) sera permitido a composi¢cédo com outro software de mercado para realizar

tal funcionalidade.

Caracteristicas minimas de Gestao de Usuario:

Deve possuir um moédulo completo de permissdes de usuario nativo do sistema;
Deve possuir um unico ponto de entrada. Uma vez logado o usuario podera ter
acesso a todos as funcionalidades permitidas em todos os servidores sem a
necessidade de refazer o login ou mudar configuracdes de IP para conectar em outro
servidor;

Deve dar suporte a ilimitados usuarios e grupos com permissdes independentes para
cada grupo e cada usuario, se necessario;

Deve ter suporte a multiplos niveis de direitos de usuarios;
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Deve suportar acesso/bloqueio de cameras e outras entidades (sensores, bloqueios
de acesso etc.) baseados nas permissdes do usuario;

Deve solicitar senha para o usuario ser logado no sistema;

Deve permitir integracdo com Windows Active Directory em substituicdo e/ou
acréscimo ao seu proprio gerenciamento de direitos de usuario, através da adigao
de licenga;

A integracdo com Windows Active Directory também devera permitir que sejam

sincronizados usuarios como cardholder para sistemas de controle de acesso.

Caracteristicas minimas do Cliente de Monitoramento:

Deve fornecer suporte para software cliente baseado em desktop Windows e
smartphones (Android ou 10S);

Deve fornecer um modulo Web em HTMLS que permita visualizar cameras do
sistema a partir dos principais navegadores como Internet Explorer, Chrome e Safari,
sem a necessidade de instalagéo de plugins proprietarios;

Deve ter a capacidade de ver as cameras de todos os servidores no sistema a partir
de uma unica estacao de trabalho, unica sess&o e unico login;

Deve ter uma verdadeira solucédo de Central de Monitoramento, onde as cameras de
varios sites independentes possam ser visualizadas em conjunto a partir de uma
estacao central de monitoramento;

Deve fornecer a capacidade de reproduzir video gravado localizado em locais
remotos, a partir dos servidores de Monitoramento Central;

Deve ser capaz de receber eventos de alarme a partir de locais remotos;

Deve suportar gerenciamento remoto de todo conjunto de recursos do servidor e das
ferramentas de administracao;

Deve fornecer a opgado de desabilitar, habilitar ou modificar configuragdes de
usuarios sem que o operador esteja presente fisicamente no site;

Deve fornecer a opgado de desabilitar, habilitar ou modificar configuragdes de
cameras sem que o operador esteja presente fisicamente no site onde as cameras
estdo instaladas;

Deve suportar reproducdo de video ao vivo e gravado em aplicativos para

smartphones e tablets baseados em sistema operacional Android e iOS;
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Deve possuir aplicativo para smartphones Android e iOS com capacidade para
visualizar as cameras, portas de controle de acesso e cameras de LPR. Dentro deste
aplicativo devera ser possivel localizar estes equipamentos através de um mapa
georreferenciado. Caso o software proposto neste edital ndo possua esta fungao
sera permitido a composicdo com outro software de mercado para realizar tal
funcionalidade;

Deve possuir funcionalidade para localizar no mapa do cliente desktop onde estao
0s usuarios que estejam logados no aplicativo para smartphone, Android ou iOS,
através da funcionalidade de georreferenciamento em tempo real, com objetivo de
resolver os incidentes de alarmes o mais rapido possivel, encontrando a pessoa mais
préxima a um determinado evento através do mapa. Caso o software proposto neste
edital ndo possua esta fungao, sera permitido a composi¢cado com outro software de
mercado para realizar tal funcionalidade;

Deve possuir funcionalidade para enviar, a partir do cliente desktop, a imagem de
uma camera de interesse (ao vivo ou gravada) para a tela do cliente mobile em
smartphone Android ou iOS, assim como o cliente mobile deve possuir
funcionalidade para enviar um video de interesse (utiizando a camera do
celular/tablet) para o cliente desktop, nesse momento a camera do celular devera
ser reconhecida como uma camera do sistema, inclusive realizando gravagdes nos
servidores de gravacao. Caso o software proposto neste edital ndo possua esta
funcao sera permitido a composi¢gao com outro software de mercado para realizar tal
funcionalidade;

Deve possuir funcionalidade para enviar, a partir do cliente desktop, mensagens de
texto para o cliente mobile em smartphone Android ou iOS, bem como devera ser
possivel para o cliente mobile responder tais mensagens de texto para usuarios do
aplicativo desktop. Caso o software proposto neste edital ndo possua esta funcéo
sera permitido a composi¢cdo com outro software de mercado para realizar tal
funcionalidade;

Deve suportar ilimitadas conexdes simultdneas, tantos de dispositivos moveis
(Android e iOS) quanto de clientes desktop e web;

Deve possuir funcionalidade para alterar a resolugao de cameras, liberar o acesso

de cancelas, portas e catracas ao mesmo tempo a partir do cliente mobile, desktop
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ou em fungcdo de eventos pré-estabelecidos, com o objetivo de mudar o status de
todo o sistema em casos de incéndio, catastrofes, atentados etc., configurando
dessa forma, um modo de ameaga dentro da plataforma. Caso o software proposto
neste edital ndo possua esta fungéo sera permitido a composi¢céo com outro software
de mercado para realizar tal funcionalidade;

Deve possuir funcionalidade que permita a criacdo facil (drag-and-drop) de
dashboards personalizados combinando imagens de céameras IPS, mapas
georreferenciados, graficos de barra e pizza (com informacbes da evolugao e
acompanhamento de qualquer evento gerado na plataforma de seguranga),
informagao de sensores, paginas de internet com informagdes atualizadas em tempo
real, etc. Caso o software proposto neste edital ndo possua esta fungdo sera
permitido a composicdo com outro software de mercado para realizar tal
funcionalidade;

Deve vir licenciado com funcionalidade para localizar rapidamente o caminho
realizado por uma pessoa a partir de videos gravados, esta funcionalidade pode ser
feita de forma manual clicando, por exemplo, em uma porta que a pessoa passou e
automaticamente trazer a proxima camera naquele mesmo instante de tempo (em
imagens ao vivo ou gravadas) ou através de um video analitico que indique o

caminho que a pessoa passou, recurso também conhecido como target path.

Suporte a solucdes de terceiros:

Deve possuir integragao nativa com pelo menos 3 dos seguintes joysticks / teclados
PTZ: Axis, Pelco, Panasonic, Sony, Bosch, Samsung e Videotec;

Deve possuir integracdo nativa com os videos pelo menos um dos seguintes
fabricantes de video wall Barco, Muawei e Jupiter;

Seve possuir integragao nativa através da aquisicdo de modulo adicional com pelo
uma das seguintes controladoras de acesso IP: Axis, HID e Mercury;

Deve possuir integracao nativa com pelo menos 3 dos seguintes videos analiticos:
Agent Vi, Briefcam, All Go Vision, IBM, NEC e Technoaware;

Deve possuir integragdo nativa com pelo menos um dos seguintes sistemas de

protecao perimetral: Senstar, Optex e South West Microwave;
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Deve possuir integragdo nativa com pelo menos um dos seguintes equipamentos de
intercom IP: Axis, 2N e Commend;

Deve possuir integragdo nativa com pelo menos 2 dos seguintes fabricantes de
painel de alarme: Honeywell, Bosch, DSC, DMP e Paradox permitindo armar,
desarmar e receber os alarmes de disparo dentro do software de gerenciamento de
video proposto, ndo sera aceito integragdes genéricas como OPC ou BACnet. Caso
o sistema ofertado ndo possua um médulo de gerenciamento de painéis de intrusao,
sera aceito o fornecimento com um sistema de terceiros, desde que integrado ao
VMS ofertado.

Caracteristicas minimas de Infraestrutura:

Deve funcionar nos seguintes sistemas operacionais Windows:

Windows 8 ou 10;

Windows Server 2016;

Windows Server 2019.

Deve ser capaz de rodar em um ambiente totalmente virtualizado com VMware e
Microsoft Hyper-V;

Deve ter a opgao de ser executado como um Servico Windows;

Deve suportar ferramentas basicas de diagnésticos do Windows (event viewer,
perfmon, etc.);

Deve ser capaz de integragdo com produtos de terceiros que se comunicam através
de comunicacéo |/O padrao;

Deve voltar ao normal depois de uma interrupcéo na rede sem a necessidade de
intervengao do operador;

Devera ser atualizado de uma versdo para outra sem que O usuario precise
desinstalar a versao anterior;

Devera estar preparado para operagao em nuvem, seja laaS (Infrastructure as a
Service), ou seja, estar pronto para ser instalado em um ambiente de Cloud
Computing, ou possuir ferramentas préprias, ou de terceiros, desenvolvidas
especificamente para operagcdes em cloud, como por exemplo, armazenamento de

video de longa duracdo na nuvem (long term video backup), armazenamento online
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na nuvem (armazenamento e gerenciamento das cameras em nuvem - VSaaS.),

controle de acesso (ACaaS), etc;

O sistema deve suportar os seguintes idiomas:
e Inglés;

e Portugués.
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ITEM 04 — KIT CAMERA PTZ (SPEED DOME)
01 POR ESTACAO, EAO LONGO DO CORREDOR A CADA 500 METROS
Caracteristicas gerais:

e Deve ser do tipo Speed dome com zoom 6ptico minimo de 40x;

e Deve possuir resolucao igual o superior a 1920 x 1080;

e Deve possuir zoom 6ptico minimo de 40x utilizando lente de 5mm a 160mm ou
comprimento focal que compreenda o range indicado;

e Deve possuir obturador eletrdnico com velocidade entre 1s a 1/66.500s;

e Deve ser capaz de manter a imagem em colorido com ao menos 0,1 Lux;

e Deve possuir velocidade de PAN de pelo menos 400° por segundo;

e Deve possuir velocidade de Tilt de pelo menos 400° por segundo;

e Deve possuir ao menos 3 fluxos de video independentes e configuraveis;

e Deve possuir slot para cartdo de memoria do tipo MicroSD/SDHC/SDXC;

e Deve possuir WDR Forense de 120 dB;

e Deve possuir rastreamento automatico de pessoas ou veiculos;

¢ Deve possuir analise de video inteligente capaz de detectar pessoas e veiculos, bem
como possibilitar a extracido de informagdes adicionais tais como tipo do veiculo
(carro, 6nibus, caminhdes entre outros), devera ser capaz de fazer a distingdo de
cores de vestimenta das pessoas;

e Deve ser capaz enviar eventos a partir de condigcdes tais como deteccao de audio,
entrada digital, deteccdo de movimentos, obstrucdo da camera (tampering)
notificagcdo de gravacgao;

e Deve possuir uma interface Ethernet RJ45 10/100 Mbps;

e Deve possuir no minimo uma entrada e uma saida de alarme;

e Deve possuir entrada e saida de audio;

e Deve possuir no minimo as seguintes certificagbes internacionais: EN 55032, EN
50121-4, EN 55035, NEMA Tipo 4X, IK10, IP66;

e Deve suportar alimentacdo POE padrao IEEE 802.3bt e possibilitar alimentacao
através de fonte de 48VDC ou 24VAC,;

e Deve suportar no minimo os codecs H.265, H.264 e MJPEG;
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e Deve possuir os seguintes métodos de protecdo contra ataques cibernéticos:
Firmware Assinado, prote¢cdo contra ataques de for¢a bruta, autenticacéo digital,
proteg¢ao por senha, Inicializagao segura, logs de acesso de usuarios;

e Deve possuir Infravermelho capaz de alcangar no minimo 250 mts de distancia;

e Deve ser fornecido com devido Injetor POE.

4.1. Quadro de acomodagao de acessorios:

e Deve ter resisténcia a alta salinidade (maresia);

¢ Deve ser pintado com Pintura Eletrostatica;

e Deve possuir corpo em chapa de aco;

e Deve possuir grau de protecdo minimo IP65;

e Deve possuir fechadura da porta com chave;

e Deve possuir flange removivel para montagem e manutengéo;

e Deve possuir dimensdes minimas (AXLxP): 600 mm X 400 mm X 200 mm;
e Deve possuir conjunto de bornes de alimentagéao, disjuntor geral, e protetor de surto;
e Deve possuir tomada de servigo, 110/220 VAC, 5A;

e Deve possuir interface optica (quando aplicavel);

e Deve possuir canaleta plastica para abrigar o cabeamento;

e Deve possuir disjuntor de no minimo 6A, para fixagao em trilho DIN.

4.2. Brago Extensor:

e Braco metalico para a sustentacdo das cameras com conexdes e reducgdes
necessarias compativeis com a caixa de protecdo da camera a ser instalada;

e Deve possuir tamanho entre 1 a 1,2 metros;

e Deve ser totalmente galvanizado a fogo;

e Deve possuir pintura epoxi resistente a exposicdo a ambientes externos;

e Deve ser fabricado em tubo modular minimo de 1,1/3" de didmetro e espessura

minima de 2mm.

4.3. M6dulo de Telemetria: (ser usado nas caixas hermeticas das ptz e LPR)
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e Deve ser capaz de monitorar tensao e corrente;

e Deve ser capaz de monitorar umidade e temperatura;

4.4. NOBREAK PARA ATIVOS DO QUADRO DE ACOMODAGAO - 600 VA

e Possuir tensdo nominal de entrada, 115/ 127 / 220 V Automatico;

e Aceitar variagcao de tensao de entrada de no minimo 100V a 130V (em rede 127V) e
200V a 280V (em rede 220V);

e Frequéncia minima de rede (entrada) de 60Hz;

e Possuir poténcia minima de saida nominal: 600VA;

e Possuir poténcia minima de saida continua: 300W;

e Possuir fator de poténcia minima de saida: 0,5;

e Possuir tensdo nominal minima de saida de 115V a 127V,

e Possuir no minimo 4 tomadas padrao ABNT,

e Possuir dimensdes maximas (AxLxP) de 178 x 175 x 340mm;

e Possuir no minimo as protecées com alarmes audiovisuais (som + LED):

e Protecao contra poténcia excedida;

e Protecao contra sobreaquecimento no transformador;

e Protecgao contra curto-circuito no inversor;

e Protecao se surto de tensao entre fase e neutro;

e Protecao de sub ou sobre tensdo da rede elétrica. Na ocorréncia destas, o Nobreak
devera operar em modo bateria.

e Permitir ser ligado na auséncia de rede elétrica;

e Possuir cabo de forga padrdao NBR.
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ITEM 05 - INTERCOMUNICADOR AUDIO/VIDEO

Devera possuir CMOS RGB de 1/2,7 pol. com varredura progressiva,;

Possuir Lente 1,95mm, F2.2;

Possuir filtro de bloqueio de infravermelho removivel automaticamente;

Possuir capacidade de iluminacdo minima em Cor: 0,16 lux a 50 IRE, F2.2 e P/B:
0,00 lux a 50 IRE, F2.2, com iluminagao IR ativada;

Devera possuir compressao de video H.264 (MPEG-4 Parte 10/AVC) perfis Baseline,
Main e High H.265 (MPEG-H Part 2/HEVC) perfil Main Motion JPEG,;

Devera possuir resolucao de 2592 x 1944 240 x 160;

Devera possuir taxa de quadros de até 30/25 fps (60/50 Hz) em todas as resolugoes;
Devera possuir as seguintes configuragdes de imagens Saturagao, contraste, brilho,
nitidez, WDR forense: até 120 dB (dependendo da cena), balango de branco, limiar
de dia/noite, mapeamento de tons, modo de exposicdo, zonas de exposicao,
remogao névoa, compactagdo, sobreposi¢cdo de texto e imagens, mascara de
privacidade poligonal;

Devera possuir Streams de audio bidirecional, full duplex, cancelamento de eco e
redugao de ruidos;

Devera possuir codificacao de audio LPCM de 24 bits, AAC-LC 8/16 kHz, G.711 PCM
8 kHz, G.726 ADPCM 8 kHz, Opus 8/16 kHz Taxa de bits configuravel;

Devera possuir Entrada/Saida de audio, Entrada de linha, saida de linha, microfone
integrado (podera ser desativado), alto-falante integrado, controle de ganho
automatico Alto-falante integrado 78 dB de pressao sonora a 1 kHz a 1 m de distancia
(84 dB a 0,5 m/20 pol.);

Devera atender aos seguintes protocolos de rede, IPv4, IPv6 USGV6,
ICMPv4/ICMPv6, HTTP, HTTPS, HTTP/2, TLS, QoS Layer 3 DiffServ, FTP, SFTP,
CIFS/SMB, SMTP, mDNS (Bonjour), UPnP® , SNMP v1/iN2c/v3 (MIB-II),
DNS/DNSv6, DDNS, NTP, NTS, RTSP, RTP, SRTP/RTSPS, TCP, UDP, IGMP, RTCP,
ICMP, DHCPv4/v6, ARP, SSH, NTCIP, SIP, LLDP, Syslog seguro (RFC 3164/5424,
UDP/TCP/TLS), enderego Link-Local (configuragao zero);
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Devera possuir a capacidade de integragéo através de API aberta, ONVIF® Profile
G, ONVIF® Profile M, ONVIF® Profile S e ONVIF® Profile T, especificagcdes
disponiveis em onvif.org;

Devera possuir classificagao IP66/IP69;

Devera ter Antiligadura, resisténcia a vandalismo com classificagdo IK10;

Devera possuir Suporte a Session Initiation Protocol (SIP) para integracdo a
sistemas Voice over IP (VoIP), ponto a ponto ou integragcéo a SIP/PBX, Recursos SIP
compativeis: servidor SIP secundario, IPv6, SRTP, SIPS, SIP TLS, DTMF (RFC2976
e RFC2833), NAT (ICE, STUN, TURN), lista de contatos, bifurcagédo de chamadas
paralelas, bifurcacdo de chamadas sequenciais Codecs com suporte: PCMU, PCMA,
opus, L16/16000, L16/8000, speex/8000, speex/16000, G.726-32, G.722;

Devera ser possivel a integracdo com o VMS para gravacgao das Videos chamadas

e armazenamento por 30 dias;
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ITEM 06 - SISTEMA DE AUDIO BIDIRECIONAL IP (CORNETA IP)

A corneta devera ser do tipo IP com conector RJ45 e interface 10/100 Base-TX;
Devera suportar G711,

Devera suportar os seguintes protocolos de rede SIP, ONVIF, HTTP, |IPv4, DHCP,
RTSP, RTP, RTCP, TCP, UDP, ARP, FTP, TFTP, NFS, NTP;

Devera ser desenvolvido para agao ininterrupta 24/7;

Devera possuir amplificador integrado com no minimo 7W,

Devera possuir nivel pressao sonora de no minimo 110dB;

A corneta devera ser de uso externo com protecdo minima IP66;

Devera possuir ferramenta de teste do alto falante;

Alimentacao devera ser do Tipo POE padrao IEEE 802.3af;

Devera ser capaz de armazenar no minimo 10 audios pré-gravados;

A corneta proposta devera possuir as seguintes certificagdes internacionais para fins
de produto fisica do produto tais como: CE, FCC e LVD;

Devera ter integracdo com o VMS para gestao do envio de mensagens de audio;

Devera possuir no minimo 2 anos de garantia de fabrica.
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ITEM 07 - PONTO DE MONITORAMENTO POR MULTISENSOR

(CCO, Data center, banheiros, areas onde tem necessidade de monitoramento e néo

podera ser por video/cameras)

e Sensor de monitoramento de ambiente;

Caracteristicas Minimas:

e Deve ser produzido para uso comercial / industrial com capacidade de
funcionamento 27/4/365;

e Deve ser fabricada de acordo com a norma ISO 9001;

e Deve estar em conformidade com as diretivas da UE 2011/65/UE (CE);

e Deve estar em conformidade com o regulamento da UE 1907/2006 (REACH);

e Deve ser livre de halogénio de acordo com IEC 61249-2-21;

e Deve possuir fonte aberta, com servidor WEB integrado;

e Deve possuir capacidade de armazenamento de banco de dados local utilizando
memoria interna;

e Deve ter integracdo com o sistema de VMS para gravacgao e geragao de alertas;

e Deve ser fabricado em material resistente a impactos IK8 com classificacdo IP30.

e Deve atender no minimo:

e Deve ser capas de detectar:

e Tamanho das particulas <1 um / yg/m?;

e Tamanho das particulas 1 um / pg/m?;

e Tamanho das particulas: 2,5 ym / yg/ms3;

e Tamanho das particulas: 10 pm / pyg/m3;

e Medigao de diéxido de carbono +/- (40 ppm + 5%) com precisao de 400-2.000 ppm;

e Compostos organicos volateis totais;

¢ Dioxido de nitrogénio;

e Mondxido de carbono;

e Amoniaco;

e Temperatura / Umidade;

e Pressédo atmosférica;

e Nivel de luz;
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Niveis de som;

Detecgao de movimento / ocupacgédo do ambiente;
Vape / Vape THC,;

Palavra-chave falada;

Tiro / disparo de arma de fogo;

Agresséo;

Mascaramento / Tinta Spray;

indice de Saude;

Qualidade do ar interior, IQA: indice de qualidade do ar;
Contagem de pessoas;

Dioxido de enxofre: +/- < 3% de repetibilidade;
Sulfeto de hidrogénio: +/- < 3% de repetibilidade;

Ozbnio: resolugao de 20ppb;

Dioxido de carbono: medigao de +/- (30 ppm + 3%) com precisdo de 400-5.000 ppm;

Di6xido de nitrogénio: < +/- 5% da leitura ou 10ppb de repetibilidade.

Caracteristicas de Agendamento:

Deve ser capaz de realizar selegao de dia e hora para notificagdo de deteccgao;

Deve ser capaz de realizar agendamento ajustado separadamente para cada tipo de

deteccao.

Caracteristicas de Audio:

Deve possuir pelo menos 2 microfones para analise de audio;
O Sensor nao pode realizar gravacao de audio ao vivo;

Deve possuir pelo menos um alto-falante.

Interface de usuario:

Deve possuir servidor Web;

O sensor Web deve suportar navegador HTTP e HTTPS sem necessidade de

software adicional.

Caracteristicas de enderecamento IP:
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Deve suportar IP FIXO;

Deve suportar IP Dinamico fornecido por servidor DHCP;

Deve suportar deteccao automatica baseada em UPnP e Bonjour;
Deve suportar IPv4;

Deve suportar IPv6.

Protocolos minimos:

Deve incorporar suporte para, pelo menos, IPv4/v6, HTTP, HTTPS, SSL/TLS, TCP,
ICMP, SMTP, DHCP, UPnP, ARP, DNS, NTP, RTSP, Bonjour, BACnet.
Interfaces de Rede:

Deve possuir interface de rede tipo RJ45, tipo Fast Ethernet 10/100MBps com
capacidade de transmissao Full Duplex;

Deve possuir interface RJ45 capaz de conectar sensor adicional;
Deve suportar alimentagao PoE 802.3af/at;

Deve possuir interface Wi-Fi IEEE 802.11 b/g/n/ac de 2,4GHz;

Deve possuir Bluetooth 5.0.

Deve possuir minimamente as seguintes certificacées / aprovagodes:
Servicos EMC/Wireless;

FCC 47 CFR PARTE 15 SUBPARTE C:2022;

ISED RSS-247 Edigéo 2: 2017;

ISED RSS-GEN Edicédo 5 + A1 + A2:2021;

EN 301 489-1 v2.2.3:2019-11;

EN 301 489-17 v3.2.4:2020-09;

EN 55032:2015 + AC:2016;

EN 55035:2017 + A11:2020;

FCC 47 CFR PARTE 15 SUBPARTE B:2022;

ICES-003 EDICAO 7:2020-10;

Edicado 1:2021-02 do ICES-Gen;

VCCI-CISPR 32:2016;

EN 300 328 V2.2.2 (2019-07).
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ITEM 08 - CAPTURA, DETECCAO, RECONHECIMENTO E GESTAO DE IMAGEM
FACIAL

SOLUGCAO DE RECONHECIMENTO FACIAL

FUNCIONAMENTO BASICO DO SOFTWARE DO SERVICO DE CAPTURA, DETECCAO,
RECONHECIMENTO E GESTAO DE IMAGEM FACIAL:

O resultado da deteccao facial devera ser, primariamente, confrontado com os dados de

restricdes pessoais comuns, incluidos no banco de dados local e, confrontado com outros

bancos desde que a CONTRATANTE possua permissao para integragao;

ARQUITETURA DO SOFTWARE DO SERVICO DE CAPTURA, DETECGCAO,
RECONHECIMENTO E GESTAO DE IMAGEM FACIAL.

O servigo de captura, deteccdo, reconhecimento e gestdo facial deve detectar,
automaticamente, todos os rostos que passam pelo campo de visao da camera em
tempo real (ao vivo) e em clipes de video importados de outros recursos (como
celulares e cameras de ambiente externo);

O servigo de captura, detecgdo, reconhecimento e gestdo facial deve fornecer
deteccdo e reconhecimento de uma unica pessoa para verificacdo de
identidade. (1:1);

O servigo de captura, deteccdo, reconhecimento e gestdo facial deve permitir a
detecgéo e reconhecimento em tempo real de uma pessoa na multiddo (1:N);

O servigo de captura, detecgao, reconhecimento e gestao facial deve permitir, em
tempo real, a detecg¢ao e o reconhecimento de varios rostos simultaneamente dentro
de uma multidao (N: N);

O servigo de captura, detecgao, reconhecimento e gestao facial deve ser capaz de
reconhecer em tempo real uma pessoa contra um banco de dados de pessoas de
interesse;

O servigo de captura, detecgdo, reconhecimento e gestdo facial deve permitir a
detecgdo e o reconhecimento de rostos em movimento e distantes sob angulos

extremos de visao e condi¢des de iluminagao;
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e O servigo de captura, detecgéo, reconhecimento e gestdo facial deve reconhecer
com precisao uma pessoa de interesse usando uma unica imagem de referéncia;

e O servigo de captura, detecgcao, reconhecimento e gestédo facial deve ser capaz de
usar uma imagem estatica de qualquer fonte como uma imagem de referéncia;

e O servigo de captura, detecgcao, reconhecimento e gestédo facial deve ser capaz de
reconhecer com precisdo uma pessoa usando uma imagem de referéncia que
seja até 20 anos diferente da idade atual da pessoa;

e O servico de captura, deteccdo, reconhecimento e gestdo facial deve permitir a
atribuicdo de uma ou varias listas de observacido a cada camera;

e O servico de captura, deteccdo, reconhecimento e gestdo facial deve gerar
um alarme visual em tempo real apés a deteccao ou reconhecimento;

e O servico de captura, detecgdo, reconhecimento e gestdo facial deve incluir a
capacidade de exportar um relatério detalhado de todos os rostos detectados e
combinados com base em filtros predefinidos (cameras, lista de observacao,
periodo) dos modos ao vivo, investigativo e de pesquisa;

e O servico de captura, deteccdo, reconhecimento e gestdo facial deve gerar
automaticamente dados estatisticos (aparigdes unicas e reconhecimentos contra

a(s) lista(s) de observacao).

Funcdes e recursos detalhados
a. Suporte a privacidade

e O servico de captura, detecgao, reconhecimento e gestao facial deve fornecer uma
funcao de privacidade para cumprir as leis e regulamentos locais (LGPD no Brasil):

e A funcao de privacidade deve descartar automaticamente todas as imagens faciais
desconhecidas que nao correspondem a uma lista de observacao e ser capaz de
trabalhar apenas com a assinatura digital ou vetores faciais (Sem imagens);

e Assinaturas digitais de imagens faciais desconhecidas podem ser retidas com
informagdes de hora, data e camera no banco de dados;

e Apolitica de retengao de assinaturas digitais deve ser configuravel.
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O servigo de captura, detecgao, reconhecimento e gestédo facial deve ser capaz de
registrar uma POl (Pessoa de Interesse) e fazer o reconhecimento sem salvar
nenhum dado da imagem;

O servigo de captura, detecgao, reconhecimento e gestao facial deve desfocar (blur)
automaticamente todos os rostos na janela de exibigdo de video ao vivo que nao
correspondem a uma lista de observacéo;

A funcdo de privacidade deve ser ativada ou desativada apenas por contas de

usuario de nivel administrador.

b. Gerenciamento de cadmera:

O servigo de captura, detecgao, reconhecimento e gestdo facial deve suportar
streaming RTSP de qualquer camera de video IP ou baseada em rede;

O servigco de captura, detecgdo, reconhecimento e gestdo facial deve permitir a
capacidade de selecionar multiplas cameras e executar agbes em cameras
selecionadas simultaneamente;

O servico de captura, detecgdo, reconhecimento e gestdo facial deve gerar
automaticamente um instantadneo da cena da camera para representar a miniatura
da camera;

O servico de captura, deteccao, reconhecimento e gestao facial deve fornecer uma
indicacao visual se a conexao com uma camera esta instavel ou perdida;

O servigo de captura, deteccao, reconhecimento e gestao facial deve permitir ajustar
a qualidade da analise de cada camera;

O servigco de captura, deteccdo, reconhecimento e gestdo facial deve permitir o
ajuste do limite de reconhecimento, indicando uma correspondéncia positiva ou ndo

reconhecimento contra uma ou mais listas de observagéo.

c. Detecgéao e reconhecimento de mascara

O servigo de captura, detecgao, reconhecimento e gestdo facial deve incluir a
capacidade de detectar pessoas com mascaras faciais;
O servigo de captura, detecgao, reconhecimento e gestdo facial deve incluir a

capacidade de alertar sob os rostos que nao estejam usando uma mascara facial,
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e O servico de captura, deteccdo, reconhecimento e gestdo facial deve permitir a
filtragem de todas as imagens faciais que ndo usem mascara facial,

e O servigo de captura, detecgéo, reconhecimento e gestéo facial deve reconhecer as
pessoas de interesse enquanto usam uma mascara facial, sem exigir uma imagem
de referéncia com uma mascara facial,

e O servigo de captura, detecgao, reconhecimento e gestao facial deve exibir no feed

ao vivo se um rosto é detectado usando uma mascara facial ou ndo.

d. Estimativa de faixa etaria e sexo

O servigo de captura, detecgao, reconhecimento e gestdo facial deve incluir a

capacidade de estimar a faixa etaria de cada rosto detectado;

e O servico de captura, deteccdo, reconhecimento e gestdo facial deve incluir a
capacidade de estimar o sexo de cada rosto detectado;

e O servigo de captura, detecgdo, reconhecimento e gestdo facial deve exibir as
estimativas de idade e sexo no display ao vivo para cada rosto detectado;

e O servico de captura, deteccdo, reconhecimento e gestdo facial deve permitir a

filtragem dos resultados com base na faixa etaria e no sexo, bem como apresentar

analises em tempo real de cada estimativa.

e. Eventos de detecgao

e A detecgao de uma pessoa deve incluir as seguintes informagdes:

e Aimagem facial detectada da camera ao vivo ou fonte de video;

e Afonte da cdmera ou 0 nome do video;

e Adata e hora em que a pessoa foi vista pela primeira vez e pela ultima vez.

e O servigo de captura, detecgao, reconhecimento e gestao facial deve permitir que os
eventos de deteccdo sejam filtrados por cameras, listas de observagao e intervalo

de tempo.

f. Eventos de Reconhecimento
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O reconhecimento de um POI (Pessoa de Interesse) deve incluir as seguintes
informacoes:

O POI ID (nome);

A imagem facial detectada pela camera ao vivo ou fonte de video;

A fonte da camera ou o nome do video;

A data e hora em que a pessoa foi vista pela primeira vez e pela ultima vez;

A foto correspondente da lista de observacéo;

A pontuacao de confianga da partida;

O nome da (s) lista (s) de observacéo relevante (s) e sua cor.

O servigo de captura, detecgéo, reconhecimento e gestao facial deve permitir que os

eventos combinados sejam filtrados por cameras, listas de observacéao e prazos.

g. Exibigdo de video

O servico de captura, detecgao, reconhecimento e gestao facial deve gerar um fluxo
com caixas delimitadoras nos rostos do video ao vivo além de outras informagdes
como sexo, idade;

Todos os rostos detectados devem ser identificados visualmente por uma caixa
delimitadora ao seu redor;

Todas as faces identificadas devem ser mostradas visualmente com uma caixa
delimitadora da face na cor da lista de observacao associada e o ID ou nome do
POI;

h. Gerenciamento da lista de observagao

O servico de captura, detecgéo, reconhecimento e gestdo facial deve permitir um
numero ilimitado de listas de observagao que contém POls;

O tipo de lista de observagao deve ser configuravel para qualquer:

Lista de interesse - alerta com base em imagens correspondentes a pessoas dentro
da lista;

Lista autorizada - alerta com base em imagens n&o correspondidas a pessoas dentro

da lista.
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e As listas de observacédo devem ser personalizaveis por cores especificas, permitindo
que os POls associados sejam facilmente identificados pela sua cor;

e O servico de captura, deteccdo, reconhecimento e gestdo facial deve permitir o
ajuste do limite de sensibilidade por lista de observagéo;

e A gestdo e edigdo de POls numa Lista de Observacéo deve ser simples e intuitiva
(adicionar / editar / eliminar POls);

e O servico de captura, deteccdo, reconhecimento e gestdo facial deve permitir a
remocao facil de uma lista de observagao e POls inscritos;

e O servico de captura, detecgéo, reconhecimento e gestao facial deve permitir o uso
das mesmas listas de observagdao para processamento investigativo (forense) e
analise de transmisséo ao vivo;

e O servico de captura, detecgdo, reconhecimento e gestdo facial oferece a
capacidade de pesquisar e encontrar globalmente qualquer POI registrado por seu
nome ou ID;

e O servico de captura, detecgdo, reconhecimento e gestdo facial oferece a
capacidade de ver todos os POls registrados em uma lista de observacéo por meio
de um layout de grade facilmente visivel;

e O servigo de captura, detecgéo, reconhecimento e gestao facial fornece o numero
total de POls inscritos por lista de observagao ou total inscrito no sistema;

e O servico de captura, detecgdo, reconhecimento e gestdo facial oferece a

capacidade de baixar qualquer imagem associada a um POl registrado.

i. Gerenciamento de POI (Pessoa de Interesse) e lista de observagao

e Todos os formatos de imagem comuns devem ser suportados como uma imagem de
referéncia para inscricéo;

e A inscricdo de POI deve ser suportada a partir de uma camera ou stream conectado;

e O servico de captura, detecgao, reconhecimento e gestdo facial deve incluir a
capacidade de registrar um POI diretamente a partir de uma deteccao de camera ao
vivo ou analise investigativa (forense);

e O servico de captura, deteccdo, reconhecimento e gestdo facial deve permitir o
registo de varios POl em simultédneo (importagdo em massa);
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O servigo de captura, detecgao, reconhecimento e gestédo facial deve ser capaz de
verificar durante a inscricdo do POI se este POI ja esta presente na base de dados
(de duplicagao automatica);

O servigco de captura, deteccdo, reconhecimento e gestdo facial deve permitir o
registro de varias imagens para um unico POI;

O servigo de captura, deteccdo, reconhecimento e gestdo facial deve permitir a
geragao de uma identificacdo aleatoria e unica para cada pessoa inscrita;

O servico de captura, detecgédo, reconhecimento e gestdo facial oferece a
capacidade de adicionar notas adicionais sobre um POI registrado;

O servico de captura, deteccédo, reconhecimento e gestdo facial oferece a
capacidade de escolher a imagem de exibicdo de um POlI;

O servico de captura, deteccédo, reconhecimento e gestdo facial oferece a
capacidade de inscrever (ou remover) o mesmo registro de POl em listas de

observacao diferentes simultaneamente.

Analise de video offline / Analise investigativa

O servigo de captura, detecgéo, reconhecimento e gestédo facial devera permitir a
importagao e analise de arquivos de video de fontes externas (gravagcées VMS, video
em smartphones, etc.);

A andlise de um arquivo de video deve ser realizada entre 10 a 12x mais rapido do
que a duragao total do arquivo de video;

O servigo de captura, deteccdo, reconhecimento e gestdo facial deve permitir a
importagdo e analise de varias sequéncias de video externas simultaneamente;

O servigco de captura, detecgéo, reconhecimento e gestao facial € capaz de detectar
todos os rostos com a data e hora de sua apari¢cao no video;

O servigo de captura, detecgdo, reconhecimento e gestdo facial deve permitir a
importacéo e processamento de todos os formatos de video padrao;

O servico de captura, deteccdo, reconhecimento e gestdo facial deve permitir a
configuragéo do limite de sensibilidade por video ou grupo de videos;

O servigco de captura, deteccao, reconhecimento e gestdo facial deve permitir a
capacidade de atribuir varias listas de observagao a um video ou grupo de videos;
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O servigo de captura, detecgéo, reconhecimento e gestao facial deve permitir que os
eventos de deteccdo e reconhecimento sejam filtrados por video (s) ou lista (s) de
observacao;

O servico de captura, detecgédo, reconhecimento e gestdo facial oferece a
capacidade de baixar e salvar uma imagem de rosto capturada de um video;

O servico de captura, detecgdo, reconhecimento e gestdo facial oferece a
capacidade de exportar um relatério detalhado de todos os rostos detectados e
correspondentes que apareceram com base em filtros predefinidos;

O servigo de captura, deteccdo, reconhecimento e gestdo facial deve permitir a
capacidade de exibir um pop-up imediato de reconhecimentos faciais de alta
prioridade em uma janela de alarme separada;

O servigo de captura, deteccdo, reconhecimento e gestdo facial deve permitir a
filtragem de rostos por identificados ou desconhecidos;

O servigo de captura, deteccdo, reconhecimento e gestdo facial deve fornecer
automaticamente analiticos durante a analise (total de pessoas e contagem
de partidas);

O servigo de captura, deteccdo, reconhecimento e gestdo facial deve permitir a
capacidade de ajustar a qualidade da analise de cada video;

O servigo de captura, detecgdo, reconhecimento e gestado facial deve fornecer a
capacidade de editar facilmente a configuragcdo e executar novamente a analise do
mesmo video;

O servigo de captura, deteccdo, reconhecimento e gestdo facial deve permitir a
capacidade de selecionar varios videos e executar acbes em videos selecionados
simultaneamente;

O servigo de captura, detecgao, reconhecimento e gestao facial fornece o status do
video com uma barra de progresso e tempo estimado restante para a conclusao por
analise de video;

O servico de captura, detecgdo, reconhecimento e gestdo facial fornece um
mecanismo de enfileiramento para definir e gerenciar facilmente uma lista de
prioridades de videos a serem analisados;

O servico de captura, deteccao, reconhecimento e gestao facial deve fornecer uma

indicagao visual se um video encontrar um erro durante o processamento;
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O servigco de captura, deteccdo, reconhecimento e gestdo facial deve permitir a

configuragdo de um tamanho minimo de rosto a ser detectado no video.

Pesquisa de historico

O servigo de captura, detecgao, reconhecimento e gestdo facial deve incluir a
capacidade de pesquisar eventos passados por uma determinada imagem;

O servigo de captura, detecgao, reconhecimento e gestdo facial deve incluir a
capacidade de pesquisar eventos passados por uma detecgao capturada por uma
camera ao vivo ou analise investigativa (forense) de um video;

O servigo de captura, detecgao, reconhecimento e gestdo facial deve incluir a
capacidade de pesquisar eventos anteriores usando um instantdneo de uma camera
conectada ou transmissdo ao vivo;

O servigo de captura, detecgao, reconhecimento e gestdo facial deve incluir a
capacidade de ir ao momento da detecg¢ao e mostrar outros eventos no mesmo lugar
e ao mesmo tempo;

O servigo de captura, detecgao, reconhecimento e gestdo facial deve incluir a
capacidade de pesquisar deteccbes anteriores de uma pessoa detectada;

O servigo de captura, detecgao, reconhecimento e gestdo facial deve incluir a
capacidade de ir ao momento do reconhecimento e mostrar outros eventos no
mesmo lugar e ao mesmo tempo;

O servigco de captura, detecgao, reconhecimento e gestdo facial deve permitir a
busca de reconhecimentos anteriores de um POI.

O servico de captura, detecgao, reconhecimento e gestao facial deve ser capaz de
rastrear todas as detecgbes anteriores de uma pessoa de interesse (POI) recém-
registrada;

O servigo de captura, deteccao, reconhecimento e gestado facial deve incluir a capacidade

de personalizar uma pesquisa de imagem por:

Valor limite (confianga de reconhecimento);
Lista(s) de observacgao;

Camera(s);
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e Video(s);

e Data e periodo.

O servigo de captura, deteccdo, reconhecimento e gestao facial deve incluir a capacidade
de exibir todas as deteccbes e reconhecimentos anteriores com base em critérios

especificos:

e Camera (s);
e Lista (s) de observagao;

e Prazo;

O servigo de captura, detecgédo, reconhecimento e gestdo facial fornece analiticos de
aparigdes totais, reconhecimento de pessoas de interesse (POIl) e contagem de pessoas

unicas apods cada pesquisa realizada;

e Um resultado de pesquisa inclui as seguintes informagdes:

e O ID ou nome da pessoa de interesse (POI) (se relevante);

e Aimagem facial gravada da camera ao vivo ou fonte de video;

e Adata e hora em que a pessoa foi vista pela primeira vez e pela ultima vez;

e O nome da camera ou video;

e A gravagao da pontuacgdo de confianga do reconhecimento da pessoa de interesse
(POI) (se relevante);

e A pontuagao de confianga do reconhecimento da pesquisa (se relevante);

e O (s) nome (s)e cor (es) do grupo de pesquisa relevantes;

e O servico de captura, detecgdo, reconhecimento e gestdo facial deve incluir a
capacidade de remover registros histdéricos com base em uma pessoa, camera, lista
de observacgéao ou periodo especifico;

e O servico de captura, deteccao, reconhecimento e gestdo facial deve usar um
mecanismo de aprendizagem nao supervisionado para melhorar a qualidade de um
registro histérico a medida que detecgdes adicionais sao feitas e armazenadas;

e O servico de captura, deteccdo, reconhecimento e gestdo facial deve permitir a
filtragem dos resultados da pesquisa por rostos identificados e desconhecidos;
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O servigco de captura, deteccdo, reconhecimento e gestdo facial deve permitir a
classificagdo pelos resultados mais recentes ou pela maior confianca de
reconhecimento;

e O servico de captura, detecgao, reconhecimento e gestdo facial deve fornecer a
capacidade de exportar um relatério detalhado da entrada de pesquisa e critérios,
todas as informacgdes de resultados e analiticos;

e O servico de captura, detecgdo, reconhecimento e gestdo facial oferece a
capacidade de baixar e salvar a imagem do rosto do resultado da pesquisa;

e O servico de captura, detecgdo, reconhecimento e gestdo facial oferece a

capacidade de usar facilmente o resultado de uma pesquisa anterior como entrada

para uma nova pesquisa.

Gestao e Controle

e O sistema deve incluir a capacidade de trabalhar em uma arquitetura cliente-servidor,
onde o cliente pode ser instalado em uma estacdo de trabalho diferente
dos componentes do servidor e do banco de dados;

e O sistema deve suportar a capacidade de gerenciar varios usuarios em diferentes
fungdes com seu proprio conjunto de permissdes e restricdes com base no aplicativo
e no uso da AP,

e O sistema deve suportar a obrigagao de alteragdo de senha na criagdo de um novo
usuario;

e O sistema deve suportar a capacidade de autenticar o login do usuario e a sessao
do usuario com tokens seguros;

e O sistema deve suportar criptografia de dados em transito com HTTPS e TLS;

e O sistema deve suportar um histérico completo de auditoria de todas as interacdes
do sistema.

e O sistema devera integrar com o aplicativo de mensageria para fun¢des de detecgéo,

reconhecimento, analise de fotos e videos, bem como adicionar POls.

Especificagdes de tecnologia
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O servigco de captura, deteccdo, reconhecimento e gestdo facial deve reconhecer
pessoas com mudangas nos pelos faciais ou penteado;

O servigo de captura, deteccdo, reconhecimento e gestdo facial deve reconhecer
pessoas com rostos parcialmente cobertos (oclusdes, acessorios) - pelo menos 40%
do rosto exposto;

O servigo de captura, deteccdo, reconhecimento e gestdo facial deve reconhecer
pessoas com todos os tipos de 6culos de sol ou 6culos (incluindo lentes espelhadas);
O servigo de captura, detecgao, reconhecimento e gestédo facial deve ser capaz de
reconhecer com precisdo uma pessoa usando uma imagem de referéncia que seja
até 30 anos diferente da idade atual da pessoa;

O servigo de captura, deteccdo, reconhecimento e gestdo facial deve reconhecer
pessoas em condi¢cdes extremas de pouca luz (3-5 lumens necessarios);

O servigo de captura, deteccdo, reconhecimento e gestdo facial deve reconhecer
pessoas em movimento com imagens borradas;

O servico de captura, deteccao, reconhecimento e gestao facial deve reconhecer
pessoas em condigdes climaticas problematicas (neblina e chuva);

O servico de captura, deteccao, reconhecimento e gestao facial deve reconhecer
pessoas quando a camera esta usando iluminagao infravermelha (IR);

O servigo de captura, deteccao, reconhecimento e gestao facial reconhecer pessoas
de todas as etnias e tons de pele;

O servigo de captura, deteccdo, reconhecimento e gestdo facial deve reconhecer
pessoas com mascaras faciais ou EPI, com exposi¢gdo minima de pelo menos 50%
do rosto;

O servico de captura, deteccao, reconhecimento e gestao facial deve reconhecer
imagens faciais em imagens com rotacdo, independente do angulo e diregcao
aplicada.

O servico de captura, deteccao, reconhecimento e gestao facial deve reconhecer
imagens faciais com largura de orelha a orelha de 45pixels;

O servico de captura, deteccao, reconhecimento e gestao facial deve reconhecer
pessoas em video e imagens totalmente coloridas ou monocromaticas (escala de

cinza).
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ITEM 09 - CAMERA FIXA BULLET
Estagbes - na chegada de 6nibus e cdmera de contexto a cada 250 metros junto a LPR
Caracteristicas gerais:

e Deve ser do tipo Bullet, com lente fixa;

e Deve possuir lente fixa de 3.6mm;

e Deve possuir resolugdo de 2560 x 1920 no minimo a 30 fps;

e Deve possuir no minimo 3 fluxos de video independentes;

e Deve possuir Infravermelho para no minimo 30 mts;

e Deve suportar codec H.265, H.264 e MJPEG;

e Deve possuir compresséao de video inteligente com o proposito de economizar banda
€ armazenamento;

e Deve suportar iluminagdo minima em Cores devera ser de 0,10 lux;

e Deve possuir Iris Fixa;

e Deve possuir campo de visdo horizontal igual ou maior que 76° e vertical melhor ou
igual a 55

e Deve possuir velocidade do obturador entre 1/5s a 1/30.000s no minimo;

e Deve possuir microfone integrado com distancia de captagéao efetiva de no minimo 5
mts;

e Deve possuir WDR Forense de no minimo 120dB;

e Deve ter disponibilidade de rotacao de video para formato corredor;

e Devera ser IP e possuir conector RJ-45 com conexao 10/100 Mbps no minimo;

e Deve possuir tecnologia de Infravermelho inteligente para evitar sobre exposi¢ao;

e Deve ser capaz enviar eventos a partir de condigdes tais como: deteccao de audio,
detecgao de movimentos, obstrugdo da camera (tampering), notificagéo de gravagao
e ataques cibernéticos;

e Deve ter disponivel e ja licenciada as seguintes analises de video inteligente:
Intrusao, Linha Virtual. Lotering e deteccao de faces;

e Deve ser capaz de suportar as seguintes analises de video inteligente através de

posterior licenciamento: Objeto deixado/retirado, Deteccdo de aglomeracao,
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Deteccédo de pessoas correndo, Estacionamento Proibido, e detec¢do de diregao
restrita;

Deve possuir recursos de analise de video baseado capaz de: classificar objetos
distinguindo pessoas e veiculos, extragdao de atributos tais como: em caso de
pessoas cores da vestimenta, uso de mochilas e chapéus. Em veiculos devera
distinguir o tipo, tais como carros, 6nibus, caminhdes, motocicletas e bicicletas;
Deve possuir Protocolo Onvif Perfil G, S e T,

Deve atender aos seguintes protocolos de rede: 802.1x DDNS, SNMP, QoS, TLS 1.2
e TLS 1.3;

Devera possuir os seguintes métodos de protecdo contra ataques cibernéticos:
Firmware Assinado, Boot Seguro, autenticagcao digest, protecdo contra ataque de
forca bruta, protecao por senha, logs de acesso de usuarios;

Deve suportar armazenamento local em cartdo do tipo MicroSD/SDHC/SDXC;
Deve constar na lista de integragdo do VMS ofertado neste projeto;

Devera possuir as seguintes certificacdes internacionais para fins de produto fisica
do produto tais como: EN 55032, EN 55035, IEC 60950-22, IK10, |IP66;
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ITEM 10 — CAMERA FIXA DOME
PLATAFORMAS — Cameras instaladas internamente nas plataformas
Caracteristicas gerais:

e Deve ser do tipo DOME com lente fixa;

e Deve possuir lente fixa de 2.8mm;

e Deve possuir no minimo resolucao de 2560 x 1920 no minimo a 30 fps;

e Deve possuir no minimo 3 fluxos de video independentes;

e Deve possuir Infravermelho para no minimo 30 mts;

e Deve suportar codec H.265, H.264 e MJPEG

e Devera possuir compressao de video inteligente com o proposito de economizar
banda e armazenamento;

e Deve suportar iluminagdo minima em Cores de 0,1 lux;

e Deve possuir Iris Fixa;

e Deve possuir campo de visao horizontal igual ou maior que 100° e vertical melhor ou
igual a 75

e Deve possuir obturador com velocidade entre de 1/5s a 1/30.000s, no minimo;

e Deve ser possivel o ajuste de instalacdo em 3 eixos (Pan, Tilt e Rotagao);

e Deve possuir WDR Forense de no minimo 120dB;

e Deve ter disponibilidade de rotacédo de video para formato corredor;

e Deve ser IP e possuir conector RJ-45 com conexdo 10/100 Mbps no minimo;

e Deve possuir tecnologia de Infravermelho inteligente para evitar sobre exposic¢ao;

e Deve ser capaz enviar eventos a partir de condi¢cdes tais como: deteccao de
movimentos, obstru¢do da camera (tampering), notificacdo de gravacéo, ataques
cibernéticos e deteccéo de vibracgao;

e Deve ter disponivel e ja licenciada as seguintes analises de video inteligente:
Intrusao, Linha Virtual. Lotering e deteccao de faces;

e Deve ser capaz de suportar as seguintes analises de video inteligente através de
posterior licenciamento: Objeto deixado/retirado, Deteccdo de aglomeracgao,
Detecgao de pessoas correndo, Estacionamento Proibido, e detecgdo de diregéo

restrita;
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Deve possuir recursos de analise de video baseado capaz de: classificar objetos
distinguindo pessoas e veiculos, extragdo de atributos tais como: em caso de
pessoas cores da vestimenta, uso de mochilas e chapéus. Em veiculos devera
distinguir o tipo, tais como carros, onibus, caminhdes, motocicletas e bicicletas;
Deve possuir Protocolo Onvif Perfil G, S e T,

Deve atender aos seguintes protocolos de rede: 802.1x DDNS, SNMP, QoS, TLS 1.2
e TLS 1.3;

Deve possuir os seguintes métodos de protegdo contra ataques ciberneticos:
Firmware Assinado, Boot Seguro, autenticagdo digest, protegdo contra ataque de
forga bruta, protecao por senha, logs de acesso de usuarios;

Devera possibilidade de armazenamento local em cartdo do tipo
MicroSD/SDHC/SDXC;

Deve constar da lista de integragdo do VMS fornecido nem conjunto neste projeto;
Deve possuir as seguintes certificacdes internacionais para fins de produto fisica do
produto tais como: EN 55032, EN 55035, IEC 60950-22, IK10, IP66;

Deve possuir no minimo 5 anos de garantia de fabrica.
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ITEM 11 — KIT CAMERA LPR (LICENSE PLATE RECOGNITION)
Monitoramento das faixas de trafego de énibus no corredor

e Devera ser composto como um kit de produtos incluindo camera Box, Caixa de
Protecao, lluminador Infravermelho e fonte de alimentacéao

Camera:

e Camera tipo Box

e Resolugéo 2560x1920

e Sensor devera ser 1/2.9" Polegada tipo CMOS

e Lente Varifocal de 10 a 50mm ou range superior

e Devera ter P-Iris

e Possuir Tecnologia de WDR com valor minimo de 120dB

e Devera possuir ajuste de Foco e Zoom Remoto

e Possuir 30fps na resolugdo maxima e com WDR ativado

e Devera possuir no minimo 3 fluxos de video simultaneos e independentes

e Devera ser capaz de codificar a imagem em MJPEG, H.264 e H.265

e Possuir no minimo 5 janelas de deteccdo de movimento

e Devera ser capaz de ser alimentada por fonte de alimentagao DC 12V, AC 24V ou
POE

e Devera possuir no minimo 2 entradas e 2 saidas digitais

e A camera a ser ofertada, devera possuir os seguintes métodos de protegcédo contra
ataques cibernéticos: Firmware Assinado, Boot Seguro, protegéo contra ataques de
forga bruta, autenticacao digest, protegcao por senha, Inicializagdo segura, logs de
acesso de usuarios.

e A cadmera devera possuir protocolo Onvif Perfis S,G e T com sua comprovagao
publica no site www.onvif.org

e Devera possuir slot para Cartdo de Memoria MicroSD/SDHC/SDKC

e Devera possuir certificacdes de seguranca tais como: CE, LVD, FCC Class B, VCCI,
C-Tick, UL ou certificagdes comprovadamente equivalentes.

e Devera ter conectores para instalagao de alto-falantes e Microfone

e Caixa de Protecao:
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Devera ser capaz de acomodar adequadamente a camera Box

Devera ser do tipo ante vandalismo com protecéo IK10

Devera possuir resisténcia a entrada de poeira e agua com fator de protecdo minima
IP67

Devera possuir braco para instalagcdo em poste

Devera ser capaz de se acoplar com o lluminador Infravermelho e alimenta-lo
Devera ser fornecido fonte de alimentagcédo capaz de alimentar todo o conjunto que
compde, caixa de protegao, lluminador IR e Camera.

lluminador Infravermelho:

Devera ser capaz de se acoplar a caixa de protecéo

O iluminador devera ser vari-focal

Devera possuir poténcia minima de 80W

Requisitos Gerais da solugéo LPR:

A solucéo de captura de placas devera estar embarcada na camera box

Devera ser capaz de capturar placas de veiculos em velocidades de 120KM/H

A solucdo de captura de placas devera ser capaz de fazer a classificagdo dos
veiculos tais como: Moto, Caminhao, Onibus e carros de passeio

Adicionalmente devera ser capaz de detectar as cores dos veiculos

Devera também informar qual a direcdo em que o veiculo esta

A solucado devera ser capaz de captura placas de veiculos em duas faixas de
rolamento

Devera ser incluida na solugcdo, fonte de alimentacdo capaz de suprir as
necessidades de alimentagao de todo o conjunto

O conjunto ofertado devera possuir garantia minima de fabrica de 3 anos
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ITEM 12 — CAMERA FIXA BULLET
Aproximagéo Cruzamentos (Camera de contexto)
Caracteristicas gerais:

e Deve ser do tipo Bullet com lente varifocal motorizada e infravemelho;

e Deve possuir lente varifocal de 2.8 a 12mm com zoom e foco ajustaveis
remotamente;

e Deve possuir resolucdo minima de 2560 x 1920 no minimo a 30 fps;

e Deve possuir no minimo 3 fluxos de video independentes;

e Deve possuir Infravermelho para no minimo 30 mts;

e Deve suportar codec H.265, H.264 e MJPEG;

e Deve possuir compresséao de video inteligente com o proposito de economizar banda
e armazenamento;

e Deve suportar iluminagdo minima em cores devera ser de 0,10 lux;

e Deve possuir microfone integrado com distancia de captacdo minima de 5mts;

e Deve possuir do tipo DC ou superior;

e Deve possuir campo de visao horizontal igual ou maior que 95° e vertical melhor ou
igual a 67°;

e Deve possuir velocidade do obturador de no minimo 1/5s a 1/30.000s;

e Deve ser possivel o ajuste de instalagdo em 3 eixos (Pam, Tilt e Rotagao);

e Deve possuir WDR Forense de no minimo 120dB;

e Deve ter disponibilidade de rotacédo de video para formato corredor;

e Deve ser IP e possuir conector RJ-45 com conexao 10/100 Mbps no minimo;

e Deve possuir tecnologia de Infravermelho inteligente para evitar sobre exposi¢ao;

e Devera ser capaz enviar eventos a partir de condicdes tais como: deteccido de
movimentos, obstrucdo da camera (tampering), notificagdo de gravacéo e ataques
cibernéticos;

e Deve ter disponivel e ja licenciada as seguintes analises de video inteligente:
Intrusdo, Linha Virtual. Lotering e detecg¢éao de faces;

e Deve ser capaz de suportar as seguintes analises de video inteligente através de

posterior licenciamento: Objeto deixado/retirado, Deteccdo de aglomeracgao,
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Deteccédo de pessoas correndo, Estacionamento Proibido, e detec¢do de diregao
restrita;

Devera possuir recursos de analise de video baseado capaz de: classificar objetos
distinguindo pessoas e veiculos, extragdao de atributos tais como: em caso de
pessoas cores da vestimenta, uso de mochilas e chapéus. Em veiculos devera
distinguir o tipo, tais como carros, 6nibus, caminhdes, motocicletas e bicicletas;
Deve possuir Protocolo Onvif Perfil G, S e T,

Deve atender aos seguintes protocolos de rede: 802.1x DDNS, SNMP, QoS, TLS 1.2
e TLS 1.3;

Deve possuir os seguintes métodos de protegdo contra ataques cibernéticos:
Firmware Assinado, Boot Seguro, autenticagcao digest, protecdo contra ataque de
forca bruta, protecao por senha, logs de acesso de usuarios;

Deve suportar armazenamento local em cartdo do tipo MicroSD/SDHC/SDXC;
Deve contar na lista de integracdo do VMS ofertando em conjunto neste projeto;
Deve possuir as seguintes certificacdes internacionais para fins de produto fisica do
produto tais como: EN 55032, EN 55035, IEC 60950-22, |K10, IP66;
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ITEM 13 - REDE WI-FI (ACCESS POINT)

Solugdo HotSpot

Ponto de acesso a rede sem fio — Access Point

Disponibilizacdo de ponto de acesso sem fio, capaz de suportar trafego multimidia,

dispositivos moveis e demais necessidades da CONTRATANTE, com as seguintes

caracteristicas minimas:

Requisitos Gerais:

Os equipamentos devem ser novos, sem uso anterior e os modelos ofertados
deveréo fazer parte do catalogo de produtos comercializados pelo fabricante e ndo
constar como End-of-Support, End-of-Sales ou End-of-Life até a data de entrega da
proposta. A comprovagao se dara por meio de documentacéo oficial constante de
site publico da fabricante ou de declaragcédo emitida pelo fabricante, ndo sendo aceita
solugao em roadmap;

Nao serdao admitidos produtos recondicionados;

Os modelos dos equipamentos ofertados devem possuir, na data da entrega da
proposta, homologagao junto a ANATEL com certificado disponivel publicamente no
endereco eletrbnico desta agéncia, conforme a Resolugdo numero 242 de 30 de
novembro de 2000;

Os modelos dos equipamentos ofertados devem possuir certificagdo da Wi-Fi

Alliance;

Caracteristicas do Equipamento:

Equipamento de Ponto de Acesso (Access Point) indoor para rede local sem fio
(Wireless LAN) com configuragao via software;
Possuir, no minimo, uma interface Gigabit Ethernet 10/100/1000BASE-T (RJ-45),

autosensing, com conector RJ-45 para conexao a rede local fixa;

Possuir suporte integrado ao padrao Power Over Ethernet (PoE) IEEE 802.3at ou IEEE
802.3Dbt:
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A alimentacdo PoE deve ser suficiente para permitir todas as funcionalidades
descritas nesta especificacdo técnica, ativas e na poténcia maxima de saida do
Ponto de Acesso usando apenas uma (1) interface Ethernet sem o uso de injetor
PoE.

e Possuir LEDs para a indicagao do status das portas e atividade;

e Possuir LEDs indicativos do estado de operacao do Ponto de Acesso;

e Possuir uma (01) porta para geréncia e configuragcdo do equipamento via linha de
comando (CLI), com conector RJ-45 ou qualquer tipo de USB (exemplo: Tipo A, Tipo
Micro B e etc.);

e Possuir estrutura que permita fixagdo do equipamento em teto e parede;

e Deve ser acompanhado de todos os acessorios necessarios para operacionalizagao

do equipamento, tais como: estrutura para fixagcdo em paredes e teto, documentacgao

técnica e manuais que contenham informagdes suficientes para possibilitar a

instalacado, configuragéo e operacionalizagdo do equipamento.

Caracteristicas de Rede sem fio:

e Deve atender, no minimo, aos padrdes IEEE 802.11a, 802.11b, 802.11g, 802.11n,
802.11ac;

e Deve ser capaz de operar simultaneamente, no minimo, nos padrdes
802.11a/n/ac/ax (5GHz) e 802.11b/g/nfax (2,4GHz), através de radios
independentes;

e Possuir antenas omnidirecionais, integradas e internas;

e Suportar, no minimo, operagao em 2x2 Multiple Input, Multiple Output (MIMO) com
no minimo 2 (dois) streams simultaneos nas frequéncias de 2,4 GHz;

e Deve possuir a funcionalidade de Multi-User Multiple Input, Multiple Output (MU-
MIMO);

e Possuir capacidade de selecionar automaticamente o canal de transmissio, sem a
necessidade de reinicializagédo do Ponto de Acesso;

e Permitir o ajuste de nivel de poténcia de modo a otimizar o tamanho da célula de RF;

e Permitir o ajuste manual do nivel de poténcia de transmisséo;

e Possuir suporte a pelo menos 16 SSIDs;
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Permitir habilitar e desabilitar a divulgacdo do SSID;

Possibilitar controlar as respostas de requisicbes sem fio com a finalidade de
selecionar faixas de frequéncias diferentes (2,4GHz e 5GHz) para que clientes sem
fio se associem ao Ponto de Acesso a faixa de frequéncia menos congestionada;
Implementar balanceamento de carga de usuarios de modo automatico através de
multiplos Pontos de Acesso, para otimizar o desempenho quando grande quantidade
de usuarios esta associados aos Pontos de Acesso;

Deve implementar a configuracdo de um Ponto de Acesso como um “Sensor wiPS”
da rede sem fio, com a finalidade de monitorar ataques a rede sem fio de uma
determinada regiao;

Deve implementar a monitoracao de todos os canais nos espectros 2,4GHz e 5GHz.
O Ponto de Acesso deve implementar a configuragdo como sensor em tempo integral
e como sensor em modo compartilhado com atendimento de trafego de cliente sem
fio;

Nao deve haver licenga restringindo o numero de usuarios por Ponto de Acesso.

Funcionalidades de Rede:

Permitir a associacao de clientes IPv4 e IPv6 em pilha dupla (dual stack);
Permitir associacao de clientes IPv4 e IPv6 no mesmo SSID;
Equipamento deve implementar cliente DHCPv4 e DHCPV6 para configuragao do IP

de geréncia.

Funcionalidades de Seguranca:

Permitir o bloqueio de comunicacéo entre clientes wireless diretamente (bloquear
comunicagao ad-hoc);

Permitir o bloqueio da configuragdo do Ponto de Acesso via rede wireless;
Implementar varredura de RF nas bandas 2,4GHz e 5GHz, nos padroes 802.11a,
802.11b, 802.11g, 802.11n e 802.11ac e 802.11ax para a identificacdo de Pontos de
Acesso nao autorizados (rogues) e interferéncias;

O sistema de monitorizacdo e controle de RF deve possuir mecanismos de

deteccdo/bloqueio de intrusos no ambiente wireless (rogues);
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e Implementar VLAN guest, para que usuarios ndo autenticados ganhem acesso
restrito na condicio de visitante;

¢ Implementar filtros baseados em protocolos e em enderecos MAC;

e Deve implementar suplicante 802.1X para identificar os Pontos de Acesso ao serem
conectados na estrutura de rede cabeada;

e Suportar RADIUS Accounting;

e Suporta criptografia WPA, WPA2 Enterprise e WPA3 Enterprise ou superior;

e Suportar a autenticagdo com geragao dinamica de chaves criptograficas por sessao
€ por usuario;

e Implementar criptografia do trafego de controle entre Ponto de Acesso e
Controladora WLAN;

e Deve promover analise do protocolo ARP (Address Resolution Protocol) e possuir

proteg¢ao contra os ataques do tipo "ARP Poisoning".

Funcionalidades de Gerenciamento:

e Permitir a atualizagdo remota do sistema operacional e arquivos de configuragcao
utilizados no equipamento;

e Deve permitir funcionamento em modo gerenciado por Controladora WLAN, para
configuracao de todos os seus parametros wireless, gerenciamento das politicas de
segurancga, QoS e monitorizagao de RF (radiofrequéncia);

e Deve permitir que o ponto de acesso seja convertido, de forma remota, para o0 modo
autbnomo;

e O Ponto de Acesso podera estar diretamente ou remotamente conectado a
Controladora WLAN, inclusive via roteamento nivel 3 da camada OSI;

e Deve fazer a atualizagdo automatica de firmware ao se conectar na controladora
WLAN;

e Deve possuir suporte a controladoras WLAN redundantes, no caso de falha da
controladora primaria, o ponto de acesso devera se conectar automaticamente a
uma controladora secundaria.

Deve oferecer monitoramento via SNMP nas versdes 2 ou 2c e 3 incluindo a geragao de

traps:
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Deve ser possivel a obtencdo via SNMP de informagdes de capacidade e
desempenho da CPU, memodria e portas.

Deve ser gerenciavel via Telnet;

Deve ser gerenciavel via SSH verséo 2;

Deve implementar gerenciamento MIB Il, conforme RFC 1213. Deve possuir a
descricdo completa das MIBs implementadas no equipamento e as extensdes
privadas se as mesmas existirem;

O hardware do Ponto de Acesso deve permitir a conversdo de um Ponto de Acesso
autébnomo para um Ponto de Acesso gerenciado e vice-versa,;

Deve implementar o protocolo NTP (Network Time Protocol);

Todo licenciamento necessario para a ativagdo do equipamento deve ser

considerado neste item.
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ITEM 14 - CONTROLADORA DE REDE WI-FI
Solugdo HotSpot

Disponibilizagdo de Controladora de Rede sem Fio, capaz de gerenciar o “Ponto de Acesso
Sem Fio”, especificado no Item 13, devendo ser do mesmo fabricante do referido Item, com

as seguintes caracteristicas minimas:
Requisitos Gerais:

e Os equipamentos que compdem a solugdo devem ser novos, sem uso anterior e 0s
modelos ofertados deverao fazer parte do catalogo de produtos comercializados pelo
fabricante e ndo constar como End-of-Support, End-of-Sales ou End-of-Life até a
data de entrega da proposta. A comprovagao se dara por meio de documentagao
oficial constante de site publico da fabricante ou de declaracdo emitida pelo
fabricante, ndo sendo aceita solugao em roadmap;

¢ N3&o serao admitidos produtos recondicionados;

e Os modelos dos equipamentos ofertados devem possuir, na data da entrega da
proposta, homologagao junto a ANATEL com certificado disponivel publicamente no
endereco eletrbnico desta agéncia, conforme a Resolugdo numero 242 de 30 de
novembro de 2000;

e O equipamento deve ser entregue com todas as licencas, software e hardware
necessarios para implementar todas as funcionalidades descritas nesta
especificagao técnica;

e Na entrega da proposta deve estar claro se a controladora WLAN fornecida pela
LICITANTE sera fisica ou virtual;

e Nao sera aceita solugdo em padrao controller-less, ou seja, onde a funcionalidade

de controladora esta distribuida nos préprios pontos de acesso.

Caracteristicas Gerais do equipamento:

e A controladora WLAN deve ser capaz de controlar, no minimo, 2000 Pontos de
Acesso adquiridos neste mesmo lote de aquisi¢ao, em arquitetura centralizada;
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Deve ser entregue com garantia oficial do fabricante por 60 (sessenta) meses com
entrega de pecgas/equipamentos de reposigdo no proximo dia util (next business day
— NBD);

Deve ser entregue com suporte oficial do fabricante e atualizagdo de versées por, no

minimo, 60 (sessenta) meses;

A controladora WLAN devera ser fornecida em Appliance fisico, composto por hardware,

software e todas as licengas necessarias para o pleno funcionamento da solugao:

Deve ter estrutura adequada para instalagcdo em rack padrdao EIA 19 polegadas,
incluindo todos os acessorios necessarios;

Possuir LEDs para a indicagao do status das portas e atividade;

O equipamento deve ser entregue com sistema de ventilagdo com fluxo de ar Front
to Back.

Devera ser fornecida licenga para controlar todos os pontos de acesso adquiridos
pelo CONTRATANTE, devendo permitir upgrade desta capacidade somente com
adicao de licencgas;

Devera estar licenciado para todas as funcionalidades exigidas nesta especificagdo
técnica;

Deve contemplar, no minimo, a seguinte configuragao de portas:

Possuir, no minimo, 2 (duas) interfaces SFP+ (10GBASE-SR) para conexao de fibra
6tica multimodo;

Deve ser entregue com 2 transceptores no padrdo 10GBASE-SR para fibras
multimodo de 850-nm e conector LC duplex;

Os transceptores no padrao 10GBASE-SR deverao ser do mesmo fabricante da
controladora. Nao é permitida a utilizacdo de conversores externos;

Os transceptores no padrao 10GBASE-SR devem ser compativeis e interoperaveis
com o transceptor Cisco no padrao 10GBASE-SR (part number SFP-10G-SR-S);
Possuir uma porta de console, USB ou RJ-45 out-of-band, para acesso a interface
de linha de comando.

Deve possuir funcionalidade que permita a utilizagcdo dos APs em sites remotos;

Deve suportar no minimo os seguintes modos de operagao dos Pontos de Acesso:

Modo tunel;
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Modo bridge.

Equipamento com operagado na camada 2 e 3 do modelo de referéncia OSI (Open
Systems Interconnection);

Deve ser fornecido com configuragao de CPU e memarias (RAM e Flash) suficientes
para implementagao de todas as funcionalidades e desempenhos descritos nesta
especificacao;

Deve possuir memaéria nao volatil (flash) para armazenamento do software interno e
configuragdes com capacidade suficiente para comportar, no minimo, duas imagens
do sistema operacional simultaneamente, permitindo que seja realizada atualizagéo
de software e a imagem anterior seja mantida;

Deve ser fornecido com a versao de software comercial e estavel disponibilizada
pelo fabricante (versao recomendada mais recente);

Deve ser fornecido com fonte de alimentagéo redundante (N+1) e hot-swappable,
interna ao equipamento, AC bivolt, com sele¢cdo automatica de tensdo (na faixa de
100 a 240V) e frequéncia (de 50/60 Hz). As fontes deverdo possuir cabos de
alimentacgao independentes, a fim de permitir conexao a circuitos elétricos distintos;
As fontes devem ser dimensionadas para sustentar a carga de todo o equipamento,
com todas as portas ativas, mesmo considerando a falha de uma das fontes
presentes (N+1);

Deve ser fornecido cabo de energia obedecendo ao padrédo NBR 14136 (2P+T).

Caracteristicas Gerais Do Equipamento Virtualizado:

A controladora WLAN deve ser capaz de controlar, no minimo, 1000 Pontos de
Acesso adquiridos neste mesmo lote de aquisi¢ao, em arquitetura centralizada;
Deve ser entregue com suporte oficial do fabricante e atualizagées de versdes por,
no minimo, 60 (sessenta) meses;

A solucdo devera ser fornecida como Appliance virtual compativel com ambiente de
virtualizagdo do CONTRATANTE (VMware ESXi 7.0 ou superior);

Devera ser fornecida licenca para controlar todos os pontos de acesso adquiridos
pelo CONTRATANTE, devendo permitir upgrade desta capacidade somente com

adicao de licengas;

Avenida Nossa Senhora da Penha, 714, Edificio RS Trade Tower, 6° andar - Praia do Canto - Vitéria/ES - CEP 29055-130
7 (27) 3636-9600 www.semobi.es.gov.br 63



http://www.semobi.es.gov.br/

GOVERNO DO ESTADO DO ESPIRITO SANTO
Secretaria de Estado de Mobilidade e Infraestrutura - SEMOBI

Devera estar licenciado para todas as funcionalidades exigidas nesta especificagao
técnica;

Deve possuir funcionalidade que permita a utilizagdo dos APs em sites remotos
Equipamento com operagado na camada 2 e 3 do modelo de referéncia OSI (Open
Systems Interconnection);

Deve possuir memoéria nao volatil (flash) para armazenamento do software interno e
configuragbes com capacidade suficiente para comportar, no minimo, duas imagens
do sistema operacional simultaneamente, permitindo que seja realizada atualizagao
de software e a imagem anterior seja mantida;

Deve ser fornecido com a versado de software comercial e estavel disponibilizada

pelo fabricante (versdo recomendada mais recente).

Alta Disponibilidade Do Equipamento Fisico Ou Virtualizado:

O equipamento deve permitir uma topologia redundante (N+1), permitindo
escalabilidade e alta disponibilidade. No caso de falha da controladora WLAN, os
Pontos de Acesso relacionados deverdo se associar a uma controladora WLAN
alternativa de forma automatica. A controladora redundante podera estar em uma
rede IP diferente;

O equipamento deve também ser capaz de operar em topologia do tipo (1+1), onde
temos um equipamento ativo e um segundo redundante, com outro equipamento do

mesmo tipo.

Neste tipo de topologia, para redugédo no tempo de indisponibilidade dos servigos, deve ser

implementada persisténcia de sessdo entre Pontos de Acesso e as controladoras ativa e

redundante, resultando na comutagao entre controladoras com no maximo 1 (um) segundo

de tempo de interrupgao do servigo.

Deve garantir a sincronizagdo automatica de configuragdes entre a controladora
ativa e a redundante. A controladora WLAN “redundante” podera estar fisicamente
em outro local desde que estes estejam em uma mesma rede IP;

Quando operando em uma topologia do tipo (1+1), para que nao exista interrupgao
no servico prestado aos clientes, as sessdes dos usuarios devem ser tambéem

sincronizadas entre as controladoras em alta disponibilidade;
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e Deve ser entregue com todas as licengas necessarias para operar na topologia
(1+1);

e Deve possuir funcionalidade que permita a configuragdo de contingéncia dos pontos
de acesso, ou seja, no caso de falha de uma controladora os pontos de acesso
configurados serao conectados a controladora de contingéncia.

Funcionalidades Administrativas:

e Deve permitir a criagcdo de usuario especial para gerenciamento de usuarios
visitantes temporarios;

e Deve possuir base de dados de usuarios interno para autenticacdo de usuarios
convidados/temporarios (acesso guest);

e Deve implementar o protocolo Syslog para fung¢des de “logging” de eventos:

e Deve ser possivel comunicagao TCP ou UDP com o centralizador de syslog;

e Deve ser possivel modificar a porta padrao de comunicagao com o centralizador de
syslog;

e Deve ser possivel usar portas diferentes da porta padrdo do protocolo.

e Deve suportar redirecionamento dos logs para um servidor de Syslog do
CONTRATANTE;

e Deve oferecer monitoramento via SNMP nas versdes 2 ou 2c e 3 incluindo a geragao
de traps:

e Deve ser possivel a obtengcdo via SNMP de informacbes de capacidade e
desempenho da CPU, memodria e portas ethernet;

e Possui suporte a MIB Il, conforme RFC 1213;

e Possibilitar a obtengdo da configuragéo logica e fisica do equipamento através do
protocolo SNMP.

Deve permitir acesso a interface de gerenciamento para todas as funcionalidades que

existem localmente na controladora WLAN, suportando, no minimo, as seguintes opg¢des:

e SSH verséo 2;

e HTTP (Apenas redirecionamento para HTTPS);
e Secure HTTP (HTTPS);

e Porta de console (CLI).
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Implementar DHCP Relay;

Permitir o uso de multiplos SSIDs simultaneamente;

Permitir definir o numero maximo de clientes por SSIDs;

Permitir, opcionalmente, a reserva automatica de banda da rede sem fio para o
controle de admissao de chamada de voz;

Deve implementar técnica de inspe¢ao de pacotes para controle de aplicagbes que
nao utilizam portas fixas ou que utilizam protocolo TCP porta 80 ou 443;
Implementar qualidade de servico com a marcacgao de pacotes utilizando Diffeservice
e suporte a 802.1p, para QoS;

Deve permitir visibilidade e controle das aplicagdes, permitindo a priorizagdo de
aplicagdes criticas, redugao na prioridade de aplicacbes menos criticas e o bloqueio

de aplicagdes nao permitidas ja na camada de acesso.

Funcionalidades Da Rede Sem Fio:

Possibilitar roaming com integridade de sessdo, dando suporte a aplicagcbes em
tempo real, tais como, VolP, VOWLAN (Voz sem fio), videoconferéncia, dentre outras;
Deve implementar roaming rapido para os usuarios autenticados por 802.1X (Fast
Secure Roaming). O roaming de um cliente autenticado entre dois Pontos de Acesso
deve ser inferior a 150 ms (milissegundos);

Deve ser fornecida com recursos instalados para implementar mecanismo de
autenticagao através de portal Web (Captive Portal) para usuarios visitantes;
Permitir a utilizagdo de portal Web (Captive Portal) externo a controladora;

Deve ser fornecido com recursos instalados para implementar mecanismo para
deteccao de Pontos de Acesso invasor (Rogue AP);

Deve ser fornecida com recursos instalados para implementar mecanismo para
deteccéao de clientes invasores (Rogue clients detection);

Deve ser fornecida com recursos instalados para implementar mecanismo para
deteccao de Redes Ad-Hoc;

Deve possuir recursos para implementar mecanismo para contencdo de Pontos de
Acesso invasores (Rogue AP);

Possuir assinaturas de ataques de RF e prevencao de intrusdo para rapidamente
detectar ataques de RF mais comuns tais como: denial of service (DoS), Netstumbler
e FakeAP;
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e Implementar varredura de RF continua, programada ou sob demanda;

e Permitir configurar os Pontos de Acesso como sensores de RF para fazer a
monitoragado do ambiente Wireless;

e Deve possuir recursos instalados para implementar mecanismos automaticos de
gerenciamento de recursos de radio, detectando areas sem cobertura,
indisponibilidades de pontos de acesso, e executando autoconfiguracao,
autocorrecio e auto-otimizacao;

e Deve possuir recursos para implementar ajuste dinamico de canais 802.11 para
otimizar a cobertura de rede e mudar as condi¢gdes RF baseado em performance;

e Permitir ajustar, dinamicamente, o nivel de poténcia dos radios dos Pontos de
Acesso, de modo a otimizar o tamanho da célula de RF, garantido a performance e
escalabilidade;

e Deve possuir recursos instalados para implementar mecanismo que no evento de
falha de um Ponto de Acesso, a controladora ajuste automaticamente a poténcia dos
Pontos de Acesso adjacentes para dar cobertura de area onde o Ponto de Acesso
que falhou estava provendo o sinal;

e Deve possuir recursos instalados para implementar deteccdo de interferéncia e
reajuste dos parametros de RF evitando problemas de cobertura e performance;

e Deve possuir recursos instalados para implementar balanceamento de carga de
usuarios de modo automatico através de multiplos pontos de acesso para otimizar a
performance durante elevada utilizagdo da rede;

e Deve permitir o controle de banda disponivel (traffic shaper) por usuario ou SSID;

e Deve implementar um mecanismo de controle de associacao de banda, de forma
que usuarios com capacidade de comunicagcao 802.11a/b/g/n/ac/ax em 2,4GHz e
5GHz sejam preferencialmente, e sempre que possivel, alocados nos canais da
banda de 5GHz do Ponto de Acesso, quando os mesmos se associem a rede sem
fio.

Funcionalidades De Seguranca:

e Implementar criptografia do trafego de dados e controle, na comunicagado entre

Pontos de Acesso e a controladora:
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A criptografia do trafego de controle permite o gerenciamento seguro dos pontos de
acesso por meio de tunel GRE ou tunel IPSec e/ou CAPWAP ou similar.

Deve suportar a autenticagdo com geragcédo dinadmica de chaves criptograficas por
Sessao e por usuario;

Deve ser fornecida com recursos instalados para implementar o bloqueio da
comunicagao entre usuarios em um mesmo SSID;

Deve ser fornecido com recursos instalados para implementar listas de controle de
acesso (ACL) com suporte a contadores (ACL Counters), ou seja, para um
determinado pacote deve ser possivel verificar qual entrada da lista de controle de
acesso foi utilizada;

Implementar listas de controle de acesso (ACLs) baseadas em enderego IP de
origem e destino, portas TCP e UDP de origem e destino e enderecos MAC;

E desejavel que a solugdo gerencie o uso de marcadores (TAGs) de seguranca que
serdo usados pelo Controle de acesso a rede (NAC), como é o caso do SGT
(Security Group Tag):

Os marcadores de seguranga serdao usados pelo Controle de acesso a rede (NAC)
para classificar o trafego do cliente podendo bloquear/descartar esse trafego, no
préprio switch, caso o trafego do cliente seja identificado como nao autorizado;

Se a solugao nao gerenciar ou suportar o uso de marcadores (TAGs) de seguranga,
a classificagao do trafego devera ser tratada por Downloadable ACLs.

Deve implementar mecanismos de autenticagéo, autorizagéo e accounting (AAA) via
RADIUS;

Permitir a selegao/uso de servidor Radius ou LDAP com base no SSID;

Permitir o uso de voz (VoWLAN) e dados sobre um mesmo SSID;

Deve implementar o padrdo IEEE 802.1X suportando pelo menos 2 dos seguintes
métodos EAP: EAP-TLS, EAP-FAST, EAP-GPSK, PEAP e PEAP-MS-CHAP v2;
Deve permitir configuracdo de base de usuarios local para utilizagdo com padrao
802.1X;

Suporta criptografia WPA, WPA2 Enterprise e WPA3 Enterprise ou superior.
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ITEM 15 - DESCRICAO DA CENTRAL DE VIDEOMONITORAMENTO

Corresponde a prestagdo de servigcos de gerenciamento das imagens capturadas nos

pontos de videomonitoramento. Funcionara em uma sala disponibilizada pela

CONTRATANTE onde seréo realizadas a¢des de administragao e visdo geral de todas as

localidades.

Sera de responsabilidade da CONTRATADA a adequacdo do local definido pela

CONTRATANTE para a montagem da Central Integrada de Operacdes, incluindo quaisquer

alteracoes fisicas e estruturais e realizando todos os servicos necessarios para o seu pleno

funcionamento, conforme abaixo listados:

Cabeamento estruturado (rede de dados) da sala;

Adequacéo elétrica da sala, com identificacdo e detalhamento;

Instalacao de cabeamento estruturado de dados, com identificacdo e detalhamento;
Instalagcao de pontos elétricos, a partir do disjuntor da caixa que se encontra na sala;
lluminagao adequada para finalidade do ambiente, se necessario;

Climatizagao.

Criacdo de uma sala de crise anexada a central com mobilia (mesa de reunido e
cadeiras) e tela interativa.

Fornecimento de energia ao local onde sera implantado o sistema de
videomonitoramento, bem como as despesas com energia para as instalagdes,
cabeamento metalico UTP ou CFTV do prédio onde a sala se encontra;

Hidraulica.

Tal servigo devera conter os componentes abaixo descritos, com no minimo as seguintes

caracteristicas:

a)

ESTACAO DE TRABALHO PARA CENTRAL DE OPERACOES

Processador: seis nucleos, com clock minimo de 2.7 GHz;
Possuir tecnologia SMT: Simultaneous multithreading (12 threads);
Memoria Cache minima de 15MB;

Barramento de no minimo 1300 MHz;
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e Sistema operacional no minimo Windows® 10 Professional Original 64-bit em
Portugués;

e Possuir, no minimo, 16 GB de memadria RAM DDR4 velocidade minima de 2400MHz,
expansivel;

e Possuir no minimo duas placas de video n&o integradas na placa mae, com no
minimo de 12 GB de memdria cada, suporte a resolucédo de 1280x1024 pixels em no
minimo de 32 bits (true color) com taxa de atualizagdo minima de 60 Hz;

e Umdisco rigido SATA ou SAS de no minimo 500 Gb SATA 3.0 Gb/s, 7.200 RPM com
8Mb Cache;

e Controlador de disco: SATA 3.0 Gb/s com suporte a RAID 0,1;

e Unidade de Leitura 6tica: CDRW / DVDRW;

e Interface de rede: Duas portas do tipo Gigabit Ethernet (10/100/1000 Mbps);
Entradas / Saidas:

e Possuir no minimo 04 saidas de video (somando as duas placas) compativeis com
os monitores fornecidos

e Possuir no minimo 04 portas do tipo USB integradas no gabinete;

e Possuir no minimo 01 porta serial integradas no gabinete.

e Teclado / Mouse: Teclado padrao brasileiro ABNT com conector USB
fornecido juntamente com mouse no mesmo padrao e cor, ambos do mesmo
fabricante;

e Gabinete: com estrutura para montagem em Rack padrdao 19", e com
ocupacgao de no maximo 2 Us de altura;

e Trilhos: trilhos deslizantes para rack;

e (Garantia e Suporte: Suporte do fabricante durante toda a duragao do contrato,
em regime 24x7 com no maximo 8 horas para atendimento.

e Microfone de mesa: juntamente com a estagdo de trabalho devera ser
fornecido microfone de mesa com haste flexivel com as seguintes
caracteristicas minimas:

e Tipo de Capsula: Eletreto Condensador;

¢ Direcionamento: Direcional;

e Chave Liga-Desliga;
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Alimentacédo: 3V DC (1,5V AA x 2), devera ser fornecido com fonte de alimentagéo

externa.

Caso o fabricante ofertado ndo tenha um produto especializado do tipo "ESTACAO DE

OPERACAQ" que atenda plenamente essas especificagdes, um produto tipo servidor

podera ser ofertado, desde que atenda plenamente a todas as especificagcdes solicitadas.

Seréa necessaria 01 (uma) unidade de ESTACAO DE OPERACAO para cada grupo de 50

(cinquenta) cameras.

b)

MONITOR 21" WIDESCREEN

Possuir cabo para ligagao do monitor a estagéo de videomonitoramento, sendo compativel

com a saida da estacgao;

Formato de visualizagdo minimo: 21" (area visivel na diagonal);
Tipo de painel: matriz ativa - LCD TFT;

Resolucéo suportada: 1920 x 1080 a 60 Hz (16:9);

Nivel de contraste exigido: 1000:1;

Luminosidade exigida: 250 cd/m2;

Tempo de resposta: 8ms;

Angulo de visualizacdo: 160° vertical e 170° horizontal;
Conectividade: VGA ou DVI ou HDMI ou Display Port;

Furacao de fabrica para montagem em parede ou suporte externo padrao VESA,;
Slot ou ranhura de trava de segurancga (cabo nao incluso);
Alimentacéo:

Tensao necessaria: 100 a 240 V CA/ 50 ou 60 Hz;

Consumo energético em modo de funcionamento: 25 W.

Serdo necessarias 02 (duas) unidades do MONITOR 21" WIDESCREEN para cada
ESTACAO DE OPERACAO.

c)

MONITOR 46" PROFISSIONAL VIDEO WALL

Possuir tela LCD LED com tamanho minimo de 46";

Ser proprio para montagem de video wall;
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Possuir resolugdo minima do painel: 1920 x 1080;

Possuir cabo para ligagdo do monitor a estagdo de videomonitoramento, sendo
compativel com a saida da estagao;

Possuir controle Remoto;

Trabalhar na tensdo 100 ~ 240 V;

Consumo Médio: 160W (maximo);

Possuir largura de borda inferior a 3.5 mm;

Possuir no minimo de 16,5 milhdes de cores, 8 bits;

Possuir angulo de visdo minimo: (A/L) 175/175°;

Possuir no minimo as seguintes conexdes: 2 entradas HDMI, 1 porta comunicagéo
USB; 1 interface de rede RJ45; 1 porta RS232; 2 portas DisplayPort (IN/OUT); 1
Porta DVI-D;

Possuir no minimo furagao para suporte VESA 400x400mm;

Trabalhar em regime 24x7 (24 horas, 7 dias na semana);

Idioma do menu de configuracdo em portugués na tela;

Devera ser fornecido com o cabo DisplayPort, cabo de energia e controle remoto;

O Monitor devera ser fornecido com suporte de parede apropriado para a solugao, de 37"

a 63" com as seguintes especificagdes:

Possuir Sistema de Fixacdo UNIVERSAL adaptando-se a TODOS os televisores
com distancia minima entre os furos de 400 mm na horizontal e 400 mm na vertical;
Tamanhos a serem suportados: 37" a 63";

Suportar até: 70 kg.

Serdo necessarias 02 (duas) unidades do MONITOR 46" PROFISSIONAL para cada
ESTACAO DE OPERACAO.

d)

TECLADO / JOYSTICK

Operacao de mesa;

Jog/shuttle proporcional, avancgo rapido, reverso e transporte de video;
Joystick Pan e tilt proporcionais, velocidade variavel, controle de zoom e foco;
Teclado teclas 0-9, selecao de camera, selegcao de monitor e vistas multiplas;

Display LCD para indicagao do dispositivo em operagao;
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Interface USB 2.0(Nativo ou através de adaptador) ou RS-232;

Alimentacao elétrica 100-240 VAC, 50/60 Hz, em caso de alimentacado DC devera vir
acompanhado de fonte de alimentagdo 100-240 VAC;

Poténcia maxima de consumo: 15w;

Temperatura de operacgao 5° a 40° C.

Seréa necessaria 01 (uma) unidade do TECLADO / JOYSTICK para cada ESTACAO DE
OPERACAO.

e)

CONSOLE TECNICO ERGONOMICO

Preparado para ambiente Critico 24x7, de facil manuteng¢ao e modular;

Escalavel, permitindo o crescimento conforme necessidade;

Console com estrutura em chapa de ago, com tratamento antiferruginoso e pintura
eletrostatica "epoxi", constituida por quadros modulares autoportantes com funcao
sustentadora;

Braco estrutural com funcdo de instalacido e apoio do tampo principal e tampos
secundarios; tampo principal (area de trabalho) em madeira especial com no minimo
20 mm de espessura, com acabamento em laminado texturizado, com borda frontal
encabegada em madeira de lei, contraplacado com laminado;

Tampo secundario (apoio ajustavel para monitores), em chapa de ago dobrada com
flexibilidade de ajuste na profundidade, acoplado ao quadro por simples encaixe;
Sistema de ventilacdo natural sob os tampos, possibilitando a livre movimentacéo de
ar nos equipamentos;

O vao livre sob o console deve permitir o0 acesso ao piso elevado, diretamente abaixo

da estrutura.

Parede Frontal

Constituida por cremalheiras horizontais modulares, em aluminio com pintura epoxi,
vazada em seu interior para a condug¢ao dos cabos de baixa e alta voltagem;

Possui a fungédo de receber, por simples encaixe (com ajuste de altura), suportes
para apoio de monitores e outros acessorios (porta papéis, manuais, suportes para

microfones, etc.);
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Fechamento superior de facil remogéao (sem utilizacdo de ferramentas), em aluminio,

com forma abaulada e pintura epoxi.

Braco Estrutural

Estrutura em chapa de ago dobrada, com tratamento antiferruginoso e pintura epoxi,
para sustentacao dos tampos, principal e secundario, com variagao de ajuste em sua
profundidade, acoplado as colunas verticais do quadro por simples encaixe, sem
necessidade de ferramentas, além de possuir dispositivo para nivelar os tampos

(principais e secundarios).

Tampo Principal (area de trabalho)

Superficie em madeira especial, com no minimo 20 mm de espessura, revestida em
laminado texturizado, borda frontal encabecada em madeira com dimenséao
coincidente com a espessura total do tampo acabado. Parte inferior contraplacado

com laminado;

Tampo Secundario

Superficies modulares em chapa de ago, com tratamento antiferruginoso e pintura
eletrostatica "epodxi", destinadas ao suporte individual de monitores LCD, de facil
remogao, intercambiaveis, atendendo aos ajustes de profundidade e possibilitando
a diminuicao ou extenséao total da mesa;

A vedacdo entre os tampos secundarios e tampo principal é feita por meio de
"escovas" longitudinais, através das quais passam os cabos (elétrica ou logica).
Painéis de Fechamento Lateral

Em chapa de madeira especial, com espessura minima de 20mm, revestida em
laminado ou tecido, com encabegcamento em fita de polietileno ou PVC, com parte
superior em madeira especial de no minimo 20 mm de espessura;

Estes painéis néo possuem fungao estrutural nos consoles, somente estética.
Painéis de Fechamento Traseiros

Em chapa de madeira especial revestida em laminado melaminico texturizado ou
tecido, com espessura total de 20mm, de facil remogéo (simples encaixe), para
permitir o acesso e remogao das CPU's e cabeamento pela parte traseira do console.
Bragos ergonémicos

Padréo VESA de fixagdo do monitor (75 mm e 100 mm);
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Garra especial para fixagdo na cremalheira da parede frontal ou na coluna dos
consoles, de facil ajuste na horizontal e vertical, sem a necessidade de utilizagcéo de
ferramentas;
Alcance horizontal de no minimo 600mm;
Recolhe-se de forma a ocupar um minimo de 75 mm de espaco;
Rotagao do monitor de 180°;
O dispositivo devera criar uma facilidade no ajuste de posicionamento de trabalho
para o operador;
Suporta até 03 kg.
necessaria 01 (uma) unidade do CONSOLE TECNICO ERGONOMICO para cada

POLTRONA PARA OPERADOR

Poltrona com espaldar alto, Bragos com regulagem de altura, angulo horizontal e
abertura;

Mecanismo para regulagem pneumatica de altura do assento.

Relax com regulagem de altura e inclinagao do encosto;

Rodizios com rodas duplas em nylon;

Acabamento em tecido.
necessaria 01 (uma) unidade da POLTRONA PARA OPERADOR para cada

RACK PARA INFRAESTRUTURA - TAMANHO 44U'S
O Rack devera possuir as seguintes caracteristicas:

Altura minima: 44U's;

Largura minima: 550 mm;

Profundidade minima: 1.000mm;

Estrutura em chapa de ago de no minimo 1,2mm;
Estrutura em monobloco;

Pintura eletrostatica na cor preta;
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e Estrutura em chapa de ag¢o de 0,75mm, com aletas para ventilacdo e possibilidade
de instalac&do de até 4 ventiladores;

e Fornecido com no minimo 2 ventiladores instalados no teto;

e Fornecido com bandeja que possibilite a montagem dos dispositivos da central;

e Deveréo ser fornecidos todos os acessorios necessarios a montagem;

e Portas frontais e traseiras com chave;

o Porta frontal reversivel;

e Portas frontal e traseira removiveis;

e Calhas Energia:

e 02 Calhas de 08 tomadas simples para fixagao em rack.
Sera necessaria 01 (uma) unidade do RACK PARA INFRAESTRUTURA - TAMANHO 44U'S
para atender cada grupo de 50 cameras de videomonitoramento, incluindo todos os

acessorios para montagem dos ativos.
h) RACK PARA INFRAESTRUTURA - TAMANHO 24U'S
O rack devera possuir as seguintes caracteristicas:

e Altura minima: 24 U's;

e Largura minima: 550 mm;

e Profundidade minima: 1.000mm;

e Estrutura em chapa de ago de no minimo 1,2mm;

e Estrutura em monobloco;

¢ Pintura eletrostatica na cor preta;

e Estrutura em chapa de ago de 0,75mm, com aletas para ventilacdo e possibilidade
de instalacao de até 4 ventiladores;

e Fornecido com no minimo 2 ventiladores instalados no teto;

¢ Fornecido com bandeja que possibilite a montagem dos dispositivos da central;

e Deveréo ser fornecidos todos 0s acessorios necessarios a montagem;

e Portas frontais e traseiras com chave;

e Porta frontal reversivel;

e Portas frontal e traseira removiveis;

e Calhas Energia:
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¢ 02 Calhas de 08 tomadas simples para fixagao em rack.
Sera necessaria 01 (uma) unidade do RACK PARA INFRAESTRUTURA - TAMANHO 24U'S
para cada grupo de 20 (vinte) cameras de videomonitoramento, incluindo todos os

acessorios para montagem de ativos.

i) NOBREAK PARA RACK OU TORRE COM BANCO DE BATERIAS - 3000 VA 220 /
230/240V

e Nobreak do tipo On-line Senoidal Dupla Conversdo 3000 VA com 2 bancos de
baterias;

e Possuir forma de onda de saida: senoidal;

e Possuir alimentacdo Monofasica;

e Possuir poténcia minima de saida nominal: 3000VA;

e Possuir poténcia minima de saida continua: 2100W;

e Possuir fator de poténcia minima de saida: 0,7;

e Possuir tensdo de entrada nominal: 220V,

e Trabalhar com faixa de tensdo de entrada de no minimo: 160-290V;

e Trabalhar com frequéncia de entrada de no minimo: 50/60Hz £6%;

e Possuir rendimento minimo de 70%;

e Possuir autoteste com verificacdo das condigdes iniciais do equipamento;

e Possuir sinalizagdo visual com display LCD frontal, com iluminagdo exibindo
informacdes das condi¢cdes do equipamento;

e Possuir alarme sonoro para indicacdo do nivel de bateria no modo inversor,
desligamento por protegcdo, poténcia excessiva na saida do Nobreak e falha na
Controladora (UPS);

e Possuir Bypass automatico;

e Ambiente minimo de Operacao: 0 - 40 °C.

e Baterias:

e Possuir no minimo um conjunto de baterias para uma autonomia de, no minimo, 30
minutos;

e Tipo de baterias internas: selada VRLA livre de manutengao;
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e Substituicdo de Baterias: Ter a possibilidade dos bancos de baterias serem trocadas
com equipamento em funcionamento;

e Ter possibilidade de partida do Nobreak sem energia da rede.

Protecbes minimas:

Possuir sistema de monitoramento com medidas da tensdo de entrada e saida, tensao das
baterias, percentual de poténcia consumida (carga), aviso de bateria baixa, sobre carga,

curto-circuito e sobre temperatura, todas no display LCD.

Sera necessaria 01 (uma) unidade de NOBREAK COM BANCO DE BATERIAS - 3000 VA
para cada conjunto de 02 (duas) ESTACOES DE OPERACAO.

j)  SALADE CRISE

Devera ser montado, em anexo a Central integrada de Operagées com numero igual ou

superior a 48 cameras, uma sala de crise com as seguintes caracteristicas:

¢ Mobilia — Mesa de reuniao e cadeiras para, no minimo, 8 pessoas.

e Tela interativa touch screen de 85 polegadas (ou superior) com recursos de
realizagao de reunides online com camera e compartilhamento de tela independente
do que estiver sendo exibido (anotagbes ou aplicativos). Para facilitar a gestéo de
crise, a tela também devera permitir o congelamento da imagem para criagdo de
anotacgdes dinamicas, com uso de duas canetas, durante as agendas online. A tela
devera ter o recurso de compartilhar até 8 (oito) multiplas telas e/ou celulares dos
integrantes da reuniéo.

Sera obrigatéria a implantacdo de sala de crise apenas para centrais de

videomonitoramento com capacidade de gerenciamento superior a 50 cameras.

DISPOSITIVOS
ITEM DESCRICAO TIPO | INTEGRAGAO | ESTACOES | TRECHO i(:;' QTD
1 CAMERA PTZ unid 2 6 7 0 15
2 | CAMERA FIXA BULLET | unid 0 48 58 0 106
3 CAMERA LPR unid 0 0 42 0 42

Avenida Nossa Senhora da Penha, 714, Edificio RS Trade Tower, 6° andar - Praia do Canto - Vitéria/ES - CEP 29055-130
7% (27) 3636-9600 www.semaobi.es.gov.br 78



http://www.semobi.es.gov.br/

GOVERNO DO ESTADO DO ESPIRITO SANTO
Secretaria de Estado de Mobilidade e Infraestrutura - SEMOBI

4 CAMERA FIXA DOME unid 12 72 0 6 90
5 FALANTES SPEAKER unid 6 48 0 0 54
6 INTERCOMUNICADOR | unid 4 24 0 0 28
7 PAINEL (PMV) unid 4 36 0 0 40
8 ACCESS POINT unid 2 12 0 1 15
9 CONTROLER WI-FI unid 0 0 0 1 1
10 RECONHECIMENTO unid 4 ” 0 0 o8
FACIAL AO VIVO
RECONHECIMENTO
11 FACIAL unid 0 0 0 1 1
INVESTIGATIVO
12 MULTISENSOR unid 0 0 0 2 2
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